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> Alors que le monde continue d'évoluer et de s’étendre dans I'utilisation des technologies et

des plateformes, il en va de méme pour I'expansion des espaces dans lesquels la violence
peut étre perpétrée. La preuve en a été faite lors de la pandémie de COVID-19, ou les efforts
de confinement ont réduit I'accés a I'information et aux services, entrainant une utilisation
accrue de la technologie et des espaces en ligne. Ce document est une sonnette d’alarme
pour la communauté internationale, les mouvements numériques et féministes, les entreprises
technologiques privées et les gouvernements nationaux, qui doivent agir a I'unisson pour
mettre fin au fléau croissant de la violence sexiste facilitée par la technologie.

Au nom de I'UNFPA, le Fonds des Nations Unies pour la population tient a remercier les
personnes suivantes pour le temps et I'expertise qu’elles ont consacrés aux discussions et a
I'examen technique : le Dr Suzie Dunn, professeur adjoint en droit et technologie a la Schulich
School of Law de I'Université Dalhousie, Sophie Read-Hamilton, consultante indépendante en
matiére de VBG, et Chandra Pauline Daniel, titulaire d'un doctorat en santé publique, politique
et gestion de la santé, New York Medical College ; stagiaire en analyse des résultats du plan
stratégique, PSIPB, Division des politiques et stratégies, UNFPA.

Ce rapport a été produit par la Division technique de I'UNFPA, Branche Genre et Droits de
I’'Homme, sous la direction technique d’Alexandra Robinson. Les co-auteurs du document sont
Alexandra Robinson et Nora Piay-Fernandez, avec la révision de Sarah Baird, Mar Jubero,
Dawn Minott et Jude Larnerd.
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ConteXte

L'émergence de latechnologie et des espaces nu-
mériques, ainsi que la dépendance a leur égard,
est une tendance lourde mondiale,! un phéno-
méne universel qui fagonne notre monde actuel.
La numérisation entraine des changements struc-
turels dans la fagon dont les gens communiquent,
travaillent, apprennent, produisent et consom-
ment. L'innovation technologique et la numérisa-
tion ouvrent une fenétre d'opportunités pour le
développement durable, a une époque ou de nom-
breux aspects de la vie humaine sont radicalement
transformés.? Latechnologie a le potentiel de favo-
riser la croissance économique, d'élargir I'accés a
I'éducation, a l'information et & la connaissance, et
de donner une voix et un pouvoir a ceux qui sontle
plus a la traine ainsi qu'a ceux dont la voix n'a pas
été traditionnellement entendue, renforgant ainsi
la participation a la vie publique et aux processus
démocratiques.

Toutefois, sila numérisation du monde représente
une opportunité importante, c'est aussi un es-
pace dans lequel le mal peut étre perpétré. Les re-
cherches indiquent qu'au moins 38 pour cent des
femmes dans le monde ont été personnellement

victimes de violence en ligne et que ce taux esten
augmentation.® La violence basée sur le genre fa-
cilitée par la technologie (VBGFT) vise toutes les
femmes qui utilisent la technologie, y compris les
femmes cis et trans, ainsi que les personnes qui
se présentent comme des individus féminins, non
binaires ou de genre divers.* Certains groupes de
femmes courent un risque plus élevé en raison
de ce qu'elles font, de qui elles sont ou si elles ac-
cédenta certaines informations et services. Il s'agit
par exemple des femmes journalistes, des politi-
ciennes, des femmes activistes et des féministes,
des universitaires et des jeunes.® Parmi les ado-
lescentes qui ont acces aux technologies numé-
riques, 64 pour cent sont de grandes utilisatrices
et sont particulierement vulnérables a la VBGFT.®
Laviolence a I'égard des femmes et des filles est
plus fréquente si elles souffrent d'un handicap, si
elles sontracisées, LGBTQIA+, si elles sont défavo-
risées sur le plan socio-économique et/ou si elles
ont un franc-parler politique.”

Selon les mots du Fonds d'action et d'éducation ju-
ridique pour les femmes :

La présence partout de l'internet signifie que la YEGFT peut devenir omniprésente
et incessante, s'infiltrant dans les espaces physiques les plus intimes de la
victime, comme son domicile ou sa chambre. Les utilisateurs qui se livrent a la YEGFT
peuvent également tirer parti de leurs propres réseaux sociaux en ligne et de
ceux des personnes ciblées pourfaire progresserles abus, en recrutant d'autres
persannes pour qu'elles partagent sciemment ou involontairement du matériel
abusif, et en contaminant les espaces et les communautés en ligne des persannes
ciblées. La permanence en ligne du contenu abusif - qu'il est extrémement difficile
d'éliminer complétement une fais qu'il est partagé en ligne - garantit également
une revictimization continue, entrainant des dommages psychologiques et autres
dommages durables®
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En outre, la VBGFT peut prendre de nombreuses
formes et est commise sur un continuum. En
d'autres termes, elle est commise dans le cadre
d'un ensemble de violences perpétrées a la fois
en ligne et hors ligne.®

La lutte contre la VBGFT, qui est un sujet de pré-
occupation croissante, n'est plus négociable. Pour
que les femmes puissent exercer efficacement
leur droit a la liberté d'expression, il est essentiel
de veiller a ce que chacun puisse participer libre-
ment en ligne et sans craindre la violence et les
abus. Le Conseil des droits de I'homme des Na-
tions unies a déclaré que «les mémes droits dont
jouissent les personnes hors ligne doivent éga-
lement étre protégés en ligne, en particulier la li-
berté d'expression, qui s'applique sans considé-
ration de frontiéres et par le biais de tout média

de son choix, conformément aux articles 19 de la

Déclaration universelle des droits de 'homme et
du Pacte international relatif aux droits civils et po-
litiques».'® Plus précisément, le principe selon le-
quel les droits humains et les droits des femmes
protégés hors ligne doivent également étre proté-
gésenligne, devrait intégrer pleinement le droitde
vivre a l'abri des formes émergentes de violence
al'égard des femmes en ligne et facilitées par les
technologies de l'information et de la communi-
cation, tout en respectant le droit a la liberté d'ex-
pression et le droit a la vie privée et a la protection
des données."

L'utilisation de la technologie et des espaces en
ligne devrait servir d'outil pour accélérer la réali-
sation de I'égalité des sexes et I'autonomisation
des femmes, au lieu d'étre un outil d'assujettisse-
ment, de perpétration de violences et de réduction
au silence des femmes dans toute leur diversité.




Definition
de |la VEGFT

Il n'existe pas de consensus mondial sur une défi-
nition de la violence perpétrée a I'aide de la tech-
nologie et commise dans des espaces en ligne
et numériques.'? Une définition bien établie, in-
ternationalement acceptée et normalisée de la
VBGFT est essentielle pour fournir une com-
préhension commune permettant une mesure
normalisée et des normes minimales pour la ré-
ponse et la prévention.

Afin de contribuer a combler cette lacune critique
dans les connaissances, I'UNFPA (le Fonds des
Nations unies pour la population) a examiné les
termes et définitions publiés par des organisa-
tions internationales, des universitaires et des or-
ganisations de la société civile au cours des cing
dernieres années et a proposé une nouvelle défi-
nition de travail. S'appuyant sur ces définitions et
leur complémentarité, I'UNFPA propose d'adap-
ter le terme d'abus facilité par la technologie au
terme plus large de VBGFT, défini comme suit :

Un acte de vialence perpétré par un ou plusieurs individus, commis,
aidé, aggravé et amplifié en partie ou en totalité par ['utilisation des
technologies de l'information et de la communication ou des médias
numériques,'* contre une personne en raison de son sexe.

10

Cette définition de travail exhaustive a été choi-
sie parce que : (1) elle met en évidence la nature
genrée de la violence ; (2) elle englobe les cir-
constances et les formes dans lesquelles la
technologie peut étre utilisée pour perpétrer
la violence. Cette définition large et inclusive
englobe les schémas existants de violence, de
harcélement et d'abus, ainsi que de nouvelles
formes d'abus, comme l'abus basé sur I'image
(ABI). En outre, cette terminologie permet de dif-
férencier la « violence en ligne » ou « violence
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numeérique », en tant que violence perpétrée a
I'égard des femmes dans des espaces en ligne
ou par le biais de médias numériques, de la « vio-
lence facilitée par la technologie », qui est per-
pétrée par tout type de moyens technologiques,
de technologies de l'information et des com-
munications et de médias numériques, y com-
pris les téléphones, les dispositifs de repérage
du systéme mondial de positionnement | (GPS),
les drones et les appareils d'enregistrement non
connectés a Internet.



Caracteristiques
de |la VEGFT

La VBGFT a des caractéristiques communes avec d'autres formes de violence basée sur le genre :

» elle est présente dans toutes les sociétés du monde;

¥ elle est genrée et ancrée dans l'inégalité des sexes, ce qui a un impact disproportionné sur les
femmes et les filles dans toute leur diversité ;

» elle peut avoir de graves répercussions sur la santé, le bien-&tre et la vie des survivants.
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La VBGFT présente également des caractéristiques distinctes liées a sa nature numérique.'

N

Anonymat
L'auteur ou l'agresseur peut rester
anonyme.

Action a distance

Elle peut étre perpétrée a distance, de
n'importe ou dans le monde et sans contact
personnel ou physique avec les victimes.

)

Accessibilité et prix abordable

Elle est accessible et financieérement abordable
pour les auteurs, puisque les technologies

de l'information et de la communication ont
réduit le co(t et la difficulté de produire et de
distribuer des informations a grande échelle.

©)

Propagation

Elle est constante et se propage facilement sur
Internet, ce qui a pour effet de retraumatiser
les victimes. La facilité, I'efficacité et le colt

de l'automatisation et de la multiplication

des cas d'abus a I'encontre d'un groupe ou
d'un individu particulier en font une forme de
violence efficace pour faire du mal.

s/
/'\

Impunité

Elle est souvent perpétrée en toute impunité.
Etant donné que la VBGFT peut &tre commise
dans l'anonymat et a distance, il existe des
difficultés d'application de la loi dans les pays
et les juridictions qui limitent la capacité des
systemes judiciaires a tenir les agresseurs
responsables de leurs actes.

3%

Automatisation

Elle peut étre automatique et facile a perpétrer, et
permet aux auteurs de controler les mouvements
des femmes, de surveiller leur activité en ligne
et de distribuer des images ou des informations,
entre autres actions abusives préjudiciables,
avec un temps et des efforts limités.

8+

Collectivité
Elle peut étre organisée de maniére collective
et perpétrée par un grand nombre d'individus.

X

Normalisation de la violence

La VBGFT contribue a la normalisation de la
violence a I'égard des femmes et des filles. La
violence physique a I'égard des femmes est
souvent normalisée et justifiée, notamment par
les femmes elles-mémes. En fait, dans 49 pays a
revenu faible ou intermédiaire, 41 pour cent des
femmes et 32 pour cent des hommes justifient
la violence physique domestique dans au moins
une circonstance.'® Il est probable que cette
normalisation de la violence soit exacerbée
dans l'espace numérique, et que la VBGFT soit
pergue comme moins grave, moins nuisible ou
moins dangereuse pour les victimes.

Perpétuité
Elle peut étre commise a perpétuité, car les
images et le contenu numérique utilisés pour

perpétrer des abus sont susceptibles d'exister
indéfiniment ou pendant de longues périodes.
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Les formes
de VEGFT

La VBGFT est « exercée par le biais de textes,
d'images et d'une surveillance et d'un suivi non
désirés, activés ou renforcés par le numérique, a
I'aide d'une variété d'appareils et de plateformes
allant des outils numériques de base tels que les
textos, les courriels et les réseaux sociaux, a des
technologies plus avancées telles que l'intelli-
gence artificielle (1A), le suivi GPS et les drones ».'®
Au fur et a mesure que de nouvelles technologies
et de nouveaux espaces numériques deviennent
disponibles, de nouvelles formes de VBGFT ap-
paraissent, comme |'utilisation de I'lA pour I'ABI
ou le harcélement a l'aide du suivi GPS sur les

téléphones portables.'” Dans le méme temps,
d'anciennes technologies sont utilisées pour per-
pétrer des violences sous de nouvelles formes.
Par exemple, dans le cadre de relations intimes
abusives, les auteurs de violences utilisent les vi-
rements bancaires sur Internet pour envoyer des
messages de harcélement aux victimes.'®

Parmiles formes les plus courantes de VBGFT, on
peut citer, entre autres, les suivantes :'®

le harcélement en ligne, y comprris le harcélement sexiste et sexuel en ligne

Le harcelement en ligne est I'utilisation de la
technologie pour contacter, ennuyer, menacer
ou effrayer une autre personne de maniére ré-
pétée. Le harcélement en ligne est un comporte-
ment continu dans le temps plutdt qu'un incident
isolé.?° Le harcelement en ligne peut étre per-
pétré par un seul individu ou par des bandes
d'individus (mobbing), généralement des ré-
seaux d'auteurs de sexe masculin qui ciblent
les femmes et les minorités.?! Lorsque le harce-
lement en ligne est perpétré sur la base du sexe,
de la sexualité ou de I'orientation sexuelle de la
victime, il constitue une forme de VBGFT.??

Qu'est-ce que la VBGFT

Le harcélement sexuel en ligne est une forme spé-
cifique de harcélement qui peut impliquer une
attention sexuelle non désirée et une coercition
sexuelle.? |l a également été défini comme « tout
comportement sexuel non désiré via des moyens
électroniques et peut inclure des sollicitations
sexuelles non désirées, des demandes non dé-
sirées de parler de sexe, des demandes non dé-
sirées de faire quelque chose de sexuel en ligne
ou en personne, la réception de messages et
d'images sexuels non désirés, le partage de mes-
sages et d'images sexuels sans permission et la
révélation d'informations d’identification etd'ordre
personnel sur une personne en ligne » ;2*



le cyberharcélement, le pistage ou la poursuite et la surveillance

cyberobsessionnelles

Le cyberharcélement est « |'utilisation de la tech-
nologie pour traquer et surveiller les activités et
les comportements d'une personne en temps réel
ou dans le passé ».2 |l est généralement consi-
déré comme une extension du harcélement hors
ligne, avec des outils technologiques. De plus, il im-
pligue un ensemble de comportements non dési-
rés, répétitifs, intrusifs, menacgants et harcelants,
qui dans certains cas, sont considérés comme
une pratique relationnelle ou amoureuse relati-
vement normale. Certains chercheurs utilisent le
terme « poursuite cyberobsessionnelle » pour dé-
signer la « poursuite non désirée de l'intimité par
une invasion répétée du sentiment d'intimité phy-
sique ou symbolique d'une personne, en utilisant

I’'abus base sur 'image

L'ABI consiste a « utiliser des images pour
contraindre, menacer, harceler, chosifier ou abu-
ser ». Une forme d'ABI est I'abus sexuel basé sur
I'image,?® qui implique au moins un des trois com-
portements suivants : prendre, partager ou me-
nacer de partager des images sexuellement ex-
plicites sans consentement. Certains chercheurs
ont plaidé pour l'inclusion d'autres formes d'abus
sexistes et sexualisés, perpétrés a l'aide d'outils
technologiques, tels que l'upskirting, ou la prise

d'une image sous la jupe ou la robe d'une per-
sonne sans son consentement ; les deepfakes

des moyens numériques ou en ligne ». lls consi-
dérent aussi le cyberharcélement comme une
forme grave de poursuite et de surveillance cy-
berobsessionnelles, qui peut étre motivée par le
contréble ou la destruction de la relation et provo-
quer un sentiment de peur chez la victime.2®

Le cyberharcelement consiste, par exemple, a
surveiller ou a suivre la localisation et/ou les ac-
tivités d'une personne a l'aide de traceurs GPS,
de logiciels espions, de caméras et de micro-
phones,?” et d'applications de rencontres géolo-
calisées, a vérifier I'historique des courriels, des
appels ou des messages, ainsi qu'a surveiller les
profils d'une personne sur les réseaux sociaux ;28

(hypertrucages) ou I'imagerie sexuelle créée sans
son consentement qui dépeint la victime de ma-
niére sexuelle, généralement développée a l'aide
d'outils d'intelligence artificielle, ainsi que le cy-
berflashing (cyberexhibitionnisme), qui est I'en-
voi d'images non sollicitées de ses propres or-
ganes génitaux a une autre personne.® D'autres
exemples incluent le fait de photographier ou de
filmer quelqu'un sans son consentement ou a son
insu,*! ou de contraindre quelqu'un a adopter un
comportement sexuel non désiré en ligne ;%
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les abus sexuels facilités par la technologie

Les abus sexuels facilités par la technologie dé-
signent I'utilisation des technologies de la com-
munication, telles que les téléphones portables,
les courriels, les sites de réseaux sociaux, les sa-
lons de discussion ou les sites et applications de
rencontres en ligne, pour commettre ou occasion-
ner une agression ou un abus sexuel.3® En général,
les expériences sexuelles non désirées facilitées
par latechnologie impliquent trois comportements
distincts: (1) la sextorsion ou le fait de contraindre
quelgu'unaune activité sexuelle par le chantage, la
corruption ou la menace de divulguer des images
intimes ou des informations sensibles ; (2) I'utili-
sation de la technologie pour contacter une vic-
time potentielle, par exemple par le biais d'appli-
cations de rencontre, pour ensuite commettre une
infraction sexuelle ; et (3) le "viol par procuration",
lorsque les délinquants sollicitent et organisent un
tiers pour agresser sexuellement une personne,
souvent en utilisant une fausse identité ou en se
faisant passer pour la victime.?* En outre, les abus

le doxxing ou doxing

Le doxing est la divulgation non consentie d'infor-
mations personnelles. Il implique la divulgation
publigue d'informations privées, personnelles et
sensibles d'une personne, telles que son adresse
personnelle et électronique, ses numéros de té-
Iéphone, les coordonnées de son employeur et
des membres de sa famille, ou des photos de
ses enfants et de I'école qu'ils fréquentent.’” Le
doxing est une forme de harcelement en ligne
qui se produit rarement de maniere isolée, mais
qui s'accompagne plutét d'autres formes de har-
célement telles que I'ABI.%8 Les femmes, en parti-
culier celles issues de groupes minoritaires, sont
plus susceptibles d'étre victimes de doxxing, qui
touche de maniére disproportionnée les femmes
de couleur et les communautés LGTBQI+.*° Selon

Qu'est-ce que la VBGFT

sexuels facilités par la technologie peuvent impli-
quer la "coercition par sexting", lorsque les délin-
quants forcent une personne a s’engager dans l'en-
voi de textos sexuellement explicites non désirés
ou le partage d'images et de vidéo, ainsi que dans
la « sollicitation sexuelle non désirée », en recevant
des demandes non désirées de parler de sexe ou
de faire quelque chose de sexuel.®

Le grooming en ligne est un autre type spéci-
fique d'abus sexuel facilité par la technologie, qui
consiste a contacter des enfants et des jeunes
par l'intermédiaire de réseaux sociaux ou d'autres
plateformes numériques, dans le but de les agres-
ser sexuellement. Il a été définicomme un « pro-
cessus par lequel l'auteur de la violence prépare
un enfant, des adultes importants et I'environne-
ment pour l'abus. Il s'agit notamment d'avoir ac-
ces a l'enfant, d'obtenir son consentement et la
préservation du secret de sa part pour éviter qu'il
ne soit révélé » ;3¢

Douglas, il existe trois types de doxxing : la dé-
sanonymisation, qui consiste a révéler l'identité
d'une personne; le ciblage, qui consiste a révé-
ler des informations personnelles et privées per-
mettant de localiser physiquement une personne,
ce qui a des conséquences sexospécifiques et
peut avoir de graves répercussions sur la sécuri-
té dela plupart des femmes; et la délégitimation,
qui consiste a divulguer des informations privées
dans le but de miner la crédibilité ou la réputation
d'une personne, de lui faire honte et de I'humi-
lier.* Le doxing entraine souvent d'autres formes
de harcelement en ligne et physique, comme la
réception d'un grand nombre de messages inju-
rieux et de menaces par courriel, par téléphone
ou par courrier postal ;*'
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le piratage

Le piratage est défini comme « |'utilisation de la
technologie pour obtenir un accés illégal ou non
autorisé a des systemes ou des ressources dans
le but d'acquérir des informations personnelles,
d'altérer ou de modifier des informations, ou de
calomnier et de dénigrer la victime et/ou les or-
ganisations de lutte contre la violence envers
les femmes ».%2 L'ordinateur personnel ou le té-
Iéphone portable de la victime peuvent étre pira-
tés pour obtenir des images intimes afin de perpé-
trer un ABI, de la faire chanter ou de la contraindre
a une activité sexuelle non désirée ou encore pour
obtenir des informations privées qui peuvent étre
utilisées pour le doxxing ou d'autres actes de

violence.*® Les auteurs peuvent également pira-
ter les comptes de messagerie et de réseaux so-
ciaux d'une victime pour contrdler son activité en
ligne, voire accéder a des comptes bancaires et
contréler les finances de la victime et/ou lui porter
préjudice financiérement.** Les pirates peuvent
également cibler les espaces en ligne des orga-
nisations de défense des droits des femmes, des
militantes ou des personnalités publiques en rai-
son de leurs opinions sur le féminisme, I'égalité
des sexes ou les droits sexuels, limitant ainsi la
participation des femmes aux forums en ligne et
entravant leurs droits ;*

le recrutement et I'utilisation de la technologie pour localiser les victimes dans

le but de perpétrer des violences

La technologie peut étre utilisée pour attirer
les victimes potentielles dans des situations de
violence?®® ou pour faciliter des agressions phy-
sigques ou sexuelles en personne.*’ Les auteurs
et les trafiquants peuvent utiliser la technologie
pour contacter des victimes potentielles par le
biais de messages et d'annonces frauduleux sur
des sites et des applications de rencontre, des
«agences matrimoniales » ou publier de fausses
offres d'emploi et d'études.*® Certaines technolo-
gies,comme les logiciels espions ou le suivi GPS,
peuvent également étre utilisées par les auteurs
de violence entre partenaires intimes (VPI) pour

I'usurpation d'identité

L'usurpation d'identité consiste a voler l'identité
de quelqu'un afin de le menacer ou de l'intimider,
mais aussi de discréditer ou de porter atteinte ala
réputation d'un utilisateur.5? Les auteurs peuvent
prendre le contrdle ou créer de faux comptes en
ligne et de faux sites web de femmes pour dif-
fuser de fausses informations et nuire a leur ré-
putation,®® pour ruiner leurs relations person-
nelles et/ou professionnelles,* pour appeler a la
violence contre elles par le biais d'annonces de
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suivre les mouvements et les activités des survi-
vants, les surveiller, les contrdler et les localiser,
dans le but de les intimider ou de les agresser
physiquement.*®

Cette forme de violence est également évidente
dansla maniére dontles femmes, les jeunes et les
enfants sont attirés dans la traite.>® On connait éga-
lement des cas de jeunes, d'enfants et d'adoles-
cents, en particulier des filles, qui ont été recrutés
en ligne par I'Etatislamique en Irak et en Syrie (ISIS)
par le biais des réseaux sociaux, et attirés dans le
mariage sous la promesse d'une vie utopique ;*'

travail sexuel ou d'applications de rencontre® ou
obtenir des informations sur la victime.® L'usurpa-
tion d'identité peut étre perpétrée par des auteurs
d’abus individuels, mais aussi par des acteurs éta-
tiques. Par exemple, les acteurs étatiques ont la
capacité de créer de faux comptes sur les réseaux
sociaux ou d'usurper l'identité d'autres personnes
dans le butde poursuivre les minorités et certains
groupes, comme les personnes LGBTQIA+ ;%7



le discours de haine

Le discours de haine est « tout type de commu-
nication par la parole, I'écrit ou le comporte-
ment, qui attaque ou utilise un langage péjoratif
ou discriminatoire a I'égard d'une personne ou

d'un groupe en raison de ce qu'ils sont, c'est-a-

dire en fonction de leur religion, de leur apparte-
nance ethnique, de leur nationalité, de leur race,
de leur couleur, de leur ascendance, de leur sexe
ou de tout autre facteur identitaire ».5 Les dis-
cours de haine en ligne fondés sur le sexe et/ou

I'orientation sexuelle renforcent le sexisme systé-
mique tout en déshumanisant et en encourageant
la violence contre les femmes et les filles. Ces
derniéres années, les discours de haine contre
les femmes, les filles et les personnes LGTBQIA+
ont considérablement augmenté avec les plate-
formes de réseaux sociaux et les forums de dis-
cussion en ligne accueillant des groupes qui
encouragent la haine et la violence contre les
femmes ;°




la diffamation

La diffamation implique la diffusion publique de
fausses informations qui portent atteinte a la
réputation d'une personne et qui ont pour but
d'humilier, de menacer, d'intimider ou de punir
la victime.®® Compte tenu des normes de genre
strictes qui régissent la sexualité féminine, les

déclarations diffamatoires sur la sexualité des
femmes sont particulierement préjudiciables a
la réputation des victimes. En fait, la plupart des
attaques diffamatoires en ligne contre les femmes
et les filles portent souvent sur leur sexualité ;!

la limitation ou le contrdle de I'utilisation de la technologie

Dans les relations intimes abusives en particu-
lier, les auteurs peuvent utiliser la technologie
pour exercer un abus et un contréle sur la vic-
time, en suivant, surveillant ou limitant les mou-
vements, les communications et les activités de
celle-ci. Ces comportements abusifs consistent
notamment a forcer leur partenaire a donner ses
mots de passe, a obtenir un acces non autorisé a
ses comptes en ligne, a limiter son utilisation des
appareils technologiques en contrélant numé-
riguement ou physiquement l'accés aux appa-
reils ou aux comptes et a inspecter les appareils

de la victime. Les partenaires intimes et les
membres de la famille ont davantage acces aux
appareils et aux informations personnelles d'une
personne et peuvent exercer un pouvoir Coerci-
tif et un contréle sur elle. Par exemple, les par-
tenaires intimes peuvent connaitre et surveiller
les comptes bancaires et les réseaux sociaux de
l'autre et partager des mots de passe et des appa-
reils, volontairement ou non, avec l'autre. Dans
les relations intimes abusives, les menaces qui
pésent sur l'utilisation de la technologie peuvent
étre le précurseur d'autres formes d'abus.®?

-
—
-




Préevalence
de |lg VEGFT

De plus en plus de recherches sont disponibles et
mettent en évidence la prévalence des formes de
VBGFT. Cependant, ces recherches utilisent des
méthodologies et des outils d'enquéte différents,
ciblent des groupes de population différents et
mesurent des formes spécifiques de VBGFT.

Mesurer I'ampleur et I'impact des actes de vio-
lence commis en ligne et/ou par des moyens
numeériques et technologiques est une tache
ardue, pour un certain nombre de raisons:

¥» |'absence d'une définition normalisée de la
VBGFT et de ses différentes formes ;

» la prévalence peut étre mesurée d'une
maniére qui ne tient pas compte du niveau
d'accessibilité alatechnologie etaux espaces
numériques pour les femmes et les filles;;

¥» lesformesde VBGFT quine cessentd'émer-
gerau fureta mesure que de nouvelles tech-
nologies apparaissent, que les anciennes
technologies sont utilisées differemment et

que de nouveaux espaces numeériques et en
ligne deviennent disponibles.

Tout cela mis ensemble signifie qu'il n'existe pas
de mesure quantitative validée unique sur laguelle
on puisse s'appuyer pour obtenir des données de
prévalence aux niveaux local, national, régional et
mondial®® pour soutenir une politique fondée sur
des preuves et des interventions de programmes
(réponse et prévention) ainsi que des mesures de
redevabilité.

Une étude récente menée par I'Economist Intel-
ligence Unit en 2021 aupres des femmes des 51
pays ayant les taux de pénétration de I'Internet les
plus élevés® a montré que, globalement, 38 pour
cent des femmes ayant accés a I'Internet ont per-
sonnellement subi des violences en ligne, 63 pour
cent connaissent quelqu'un qui en a été victime et
85 pour cent ont été témoins de violences en ligne
perpétrées contre une autre femme.® Cette étude
a également proposé des estimations régionales
de la prévalence de la violence en ligne contre les
femmes, comme le montre la figure 1.

Figure 1.

Fd %

Europe

Prévolence de lo violence en ligne

F %

Horth America

i Ei R

Middle East

1%

Latin America
and the Ccaribbean

/. 80%,

Asiag Pacific

Source : https://onlineviolencewomen.eiu.com/ Africa

19 Qu'est-ce que la VBGFT






21

Il est probable que ces résultats sous-estiment la
prévalence réelle de 1aVBGFT, étant donné que
cette étude n'a pris en compte que la violence
en ligne et n'a pas inclus d'autres formes de vio-
lence facilitée par la technologie et perpétrée
par le biais de téléphones portables, du GPS et
d'autres technologies. De plus, elle n'incluait que
les femmes et non les adolescentes qui sont pro-
bablement plus exposées a la VBGFT. En effet,
une étude menée par Plan International auprés
de jeunes femmes et d'adolescentes (agées de
15a 25 ans) de 31 pays du monde entier amis en
évidence l'utilisation plus importante et plus fré-
quente des réseaux sociaux par les jeunes géné-
rations, augmentant ainsi l'exposition ala VBGFT .
Le rapport a révélé que 58 pour centdes femmes
et des filles agées de 15 a 25 ans avaient été vic-
times de harcélement en ligne.®®

Bien que non exhaustif, un examen approfondi des
enquétes a été réalisé et figure dans la partie 3.
Bien que le corpus de recherche soit restreint, les
études ne mesurent généralement pas la VBGFT
dans sa forme la plus inclusive mais examinent et
mesurent des formes spécifiques de VBGFT. En
outre, les données se limitent a des études loca-
lisées avec des échantillons de taille relativement
réduite.

L'omniprésence de la VBGFT est une cause impor-
tante de préoccupation. Les données indiquent
des estimations de prévalence de I'abus en ligne
allant jusqu'a 58 pour cent,®’, ce qui est bien supé-
rieur aux estimations mondiales actuelles de I'ex-
périence de la violence entre partenaires intimes
(VPI) et de la violence sexuelle sans partenaire au
cours de lavie, qui estde 31 pour cent des femmes

U o 5%,

agées de 15a49 ans.®® Celasuggére que laoules
taux de pénétration de I'Internet sont élevés et ou
les femmes et les filles ont accés a la technolo-
gie, lestauxde VBGFT sont presque le double des
taux de VPI. A mesure que la pénétration d'Inter-
net et I'acces aux technologies augmentent, ces
tendances devraient s'accentuer.

Outre la prévalence de la VBGFT, certaines don-
nées ont été recueillies sur les attitudes a I'égard
de l'impact du harcélement en ligne. Les résultats
obtenus aux Etats-Unis ont montré une différence
d'attitude entre les sexes : la moitié des femmes
confirment que les contenus offensants en ligne
sont trop souvent excusés comme n'étant pas si-
gnificatifs, tandis que 64 pour cent des hommes et
73 pour cent des jeunes hommes, déclarent que
les contenus offensants en ligne sont pris trop au
sérieux.®® Bien que limitée dans sa portée, cette re-
cherche, tout comme les données de prévalence
disponibles, est préoccupante et nécessite que
des enquétes similaires sur les attitudes soient en-
treprises a plus grande échelle.

Les données de prévalence disponibles, combi-
nées a une compréhension limitée des impacts de
la VBGFT et a l'absence de mécanismes de rede-
vabilité et de réponses coordonnées, dressent un
tableau sombre de I'état actuel de la perpétration
et de la réponse a IaVBGFT. |l est essentiel de se
mettre d'accord sur des définitions standardisées
et des méthodologies de collecte de données re-
latives a la VBGFT afin de disposer d'une base de
données solide pour l'avenir.

Les données indiquent des estimations de prévalence de I'abus en ligne
allant jusqu'd 58 %, ce qui est bien supérieur aux estimations mondiales
actuelles de I'expérience de la ¥YPI et de la violence sexuelle sans partenaire
au cours de la vie, qui est de 31 % des femmes dgées de 15 d 49 ans.

Qu'est-ce que la VBGFT
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Bien que les femmes et les filles soient les plus exposées a la VBGFT, certains groupes de femmes et

defilles sont ciblés de maniére disproportionnée. Il s'agit notamment des femmes handicapées, des

adolescentes, des femmes de couleur, des femmes participant a la vie publique telles que les femmes

journalistes ou les politiciennes et des personnes LGBTQIA+.7°

Les adolescentes

Latechnologie occupe une place de plus en plus
importante dans la vie des adolescents. Les ado-
lescents, gargons et filles, utilisent la technolo-
gie et les plateformes en ligne pour apprendre
et obtenir des informations et pour rester en
contact avec leurs pairs.”' Une étude menée par
Plan International auprés de 14 000 filles dans 31
pays de toutes les régions a révélé que I'utilisa-
tion des réseaux sociaux est la plus fréquente a
un jeune age (15 ans),”? bien que d'autres sources
révélent que les enfants vont en ligne a des dges
beaucoup plus bas.”™

Les adolescentes constituent un groupe cible
croissant soumis a la VBGFT en raison de leur
engagement et de leur utilisation croissants des
technologies et des espaces numériques.” Par
exemple, 80 pour cent des images de documents
relatifs & des cas d'abus sexuels sur des enfants
concernent des filles 4gées de 11 a 13 ans.”® De
plus, les adolescentes sont plus souvent victimes
d'abus sexuels numériques dans le contexte de
la violence dans les relations.”® Pas moins de 58
pour centdes jeunes femmes et des adolescentes
ont été harcelées en ligne, selon I'étude de Plan
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International, et 85 pour centd'entre elles ont subi
plusieurs types de VBGFT, notamment des propos
injurieux et insultants (59pour cent ), des humi-
liations corporelles (39 pour cent), des menaces
de violence sexuelle (39 pour cent) et physique
(21pour cent ), du harcélement sexuel (37 pour
cent) ou de la traque furtive (32 pour cent).”” Une
autre étude réalisée par la World Wide Web Foun-
dation et I'Association mondiale des guides etdes
éclaireuses a révélé que 52 pour cent des jeunes
femmes et des filles ont été victimes d'abus en
ligne et que 68 pour cent de ces abus ont eu lieu
sur des plateformes de réseaux sociaux.”® Bien que
le harcelement commence généralement entre
14 et 16 ans, certaines filles ont rapporté leur pre-
miere expérience de VBGFT a I'age de 8 ans. La
VBGFT aI'égard des adolescentes est également
intersectionnelle. Ainsi, un grand nombre de celles
qui ont été harcelées et qui s'identifient comme fai-
sant partie d’'une minorité ethnique, des LGBTQIA+
ou de ceux en situation de handicap, ont déclaré
avoir été harcelées a cause de cela.”® En outre, I'uti-
lisation des plateformes de réseaux sociaux peut
avoir unimpact négatif important sur la santé men-
tale desjeunes, en particulier des adolescentes.®°
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Les femmes dans la vie publique et professionnelle

Les femmes sont ciblées de maniere dispropor-
tionnée par la VBGFT lorsque leur vie profession-
nelle est soutenue par une présence en ligne. Les
femmes défenseurs des droits humains, activistes,
journalistes, blogueuses, artistes et politiciennes,
par exemple, sont des groupes de professionnelles
etde dirigeantes qui sont touchés de maniere dis-
proportionnée par la VBGFT.®' C'est particulié-
rement le cas lorsque les femmes et les profes-
sionnelles s'expriment sur les droits humains, le
féminisme, le racisme et d'autres formes d'inéga-
lités. Ces groupes de femmes utilisent des plate-
formes numériques et de réseaux sociaux pour
soutenir leur vie professionnelle dans le cadre
de leur engagement aupres du grand public. Les
plateformes sur lesquelles elles s'appuient pour
accroitre le niveau de sensibilisation du public sont
également utilisées par les auteurs pour mena-
cer, harceler, traquer et promouvoir les discours
de haine.®?

Une enquéte récente menée par I'UNESCO au-
prés de 901 journalistes dans 125 pays a révélé
que 73 pour centdes femmes journalistes avaient
subi des violences en ligne et que 20 pour cent
d'entre elles avaient été attaquées hors ligne, en
conséquence directe de ces violences en ligne.8
De méme, une étude mondiale de I'Union inter-
parlementaire a montré que 41,8 pour cent des
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femmes en politique ont vu des images ou des
commentaires a connotation sexuelle, diffama-
toire ou humiliante les concernant étre diffusés
sur les réseaux sociaux, et 44,4 pour cent ont regu
des menaces de « mort, de viol, de coups ou d'en-
levement pendant leur mandat parlementaire ».2*

Les femmes qui utilisent les plateformes numé-
riques a des fins de militantisme et de défense
d'une cause sont également visées de maniere
particulierement disproportionnée. Pas moins
de 88 pour cent des femmes interrogées dans le
cadre d'une enquéte menée au Royaume-Uni, qui
utilisent réguliérement les réseaux sociaux pour
exprimer leurs idées féministes, ont été victimes
de VBGFT sur Twitter (60 % sur Facebook et 46
pour cent sur les blogs), sous la forme de trolls,
d'insultes, de harceélement et de menaces de vio-
lence physique et sexuelle.®® En outre, I'age est
un facteur de protection dans la commission de
la VBGFT. Comme I'a constaté Plan International,
les jeunes femmes et les adolescentes qui s'expri-
ment en ligne sur des questions politiques, le fé-
minisme, larace ou la santé et les droits sexuels et
reproductifs, sont confrontées a une réaction né-
gative considérable. En fait, 47 pour cent des per-
sonnes interrogées dans l'enquéte de Plan Inter-
national ont déclaré avoir été attaquées pour leurs
opinions.®®

20 % des personnes BAME LGETQIA+ étaient victimes de TFGEY,
contre 9 % des personnes blanches LGETOIA+.

Qu'est-ce que la VBGFT



L'importance de I'intersectionnalité

La VBGFT va au-dela de la misogynie et du
sexisme. Elle est également ancrée dans I'homo-
phobie, la transphobie, le racisme, la discrimination
fondée sur la capacité physique et d'autres formes
de discrimination. Les femmes et les personnes
dont les facteurs identitaires se croisent sont at-
taquées et discriminées a des taux plus élevés et
sous des formes distinctes qui combinent un lan-
gage sexiste, raciste ethomophobe.?” Les femmes
de couleur, les femmes autochtones, les femmes
issues de minorités religieuses, les femmes LGB-
TQIA+ et les personnes non binaires, ainsi que les
femmes en situation de handicap sont ciblées de
maniére unique et aggravée.® Les jeunes femmes
et les adolescentes qui sont racialisées, qui ont
un handicap et qui s'identifient comme LGBTQA+
sont ciblées de maniére disproportionnée par ce
type d'abus.®®

Les recherches montrent que les personnes LGB-
TQIA+ sont plus susceptibles d'étre soumises a dif-
férentes formes de VBGFT, notamment I'ABI, le har-
célement et les discours de haine.®® Par exemple,
une étude menée aupres de 332 activistes sexuels
et LGBTQ+ du monde entier a révélé que tous les
répondants trans et intersexes avaient regu des
menaces et des commentaires intimidants en
ligne, et que les répondants LGBTQIA+ sont sou-
mis a des taux plus élevés de VBGFT que leurs ho-
mologues hétérosexuels.®' En outre, les femmes et
les filles noires, asiatiques ou issues de minorités
etde groupes ethniques subissent davantage d'at-
taques que les femmes et les filles blanches. Une
étude britannique portant sur 5000 personnes LG-
BTQIA+a montré que 20 pour cent des personnes
LGBTQIA+ noires, asiatiques ou issues de minori-

tés et de groupes ethniques étaient victimes de
VBGFT, contre 9 pour cent des personnes LGB-
TQIA+ blanches.®?
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Bien qu'elle soit souvent pergue comme une forme
moins grave et moins nocive de violence basée sur
le genre, la VBGFT peut avoir des conséquences
aussi graves sur la santé et la vie des femmes et
des filles que la violence physique et sexuelle. La
nature publique, omniprésente, répétitive et per-
manente de la VBGFT, ainsi que le continuum de
la violence en ligne et hors ligne, provoquent une
peur et une insécurité constantes qui sont aggra-
vées par le manque de services de réponse spécia-
lisés etaccessibles et par la perception erronée qui
prévaut selon laquelle la VBGFT n'est pas « réelle ».

La nature multiple et répétitive de la VBGFT signi-
fie que la plupart des femmes subissent plusieurs
types d'abus et que pour nombre d'entre elles, qui
ont une présence en ligne a des fins profession-
nelles ou qui sont des activistes et des défenseurs
des droits humains, elle fait partie de la routine de
leur vie en ligne. La VBGFT sera probablement
vécue comme un profil et un parcours de com-
portement plutét que comme une série d'actes
individuels. Cela a également pour effet que les
réponses juridiques, qui traitent souvent chaque
communication comme une infraction distincte,
ne permettent pas de traiter I'accumulation des
dommages a long terme.*?

La VBGFT s'inscrit souvent dans un continuum
danslequel les actions qui commencent dans l'es-
pace numérique peuvent conduire a la perpétra-
tion de violence sexiste hors ligne et vice versa.®
Par exemple, laVBGFT est souvent commise dans
le cadre de relations abusives ou la technologie et
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les espaces numériques permettent la poursuite
de laviolence malgré I'absence de proximité phy-
sique avec une victime. Une étude menée aupres
d'étudiants d’université aux Etats-Unis a montré
que 92,6 pour cent des personnes ayant subi une
VPI avaient également été victimes d'une agres-
sion facilitée par la technologie, ce qui démontre
le continuum de la violence dans les espaces phy-
siques et non physiques.®® Dans d'autres cas, les
partenaires intimes peuvent utiliser les technolo-
gies de l'information et de lacommunication pour
traquer, surveiller, suivre et contréler les femmes,
en combinaison avec le harcélement en per-
sonne.®® Par exemple, au Royaume-Uni, une petite
étude menée aupres de 307 victimes de la VPl a
révélé que 45 pour cent d'entre elles avaient été
maltraitées par le biais de la technologie au cours
de leur relation, et que 48 pour cent avaient subi
une VBGFT aprés la fin de leur relation.”

A l'inverse, le harcélement et les menaces en
ligne exacerbent, déclenchent et alimentent les
agressions physiques et sexuelles hors ligne.®®
Par exemple, une enquéte menée au Malawi a
révélé que 53,7 pour cent des femmes ont subi
des abus physiques exacerbés par laviolence en
ligne et que 34,3 pour cent d'entre elles ont été
blessées physiquement a la suite de cette vio-
lence.®® Dans d'autres cas, les formes sexualisées
de 1aVBGFT, comme I'ABI, ont conduit a des vio-
lences liées a I'honneur a I'égard des femmes.'®



Les victimes de VBGFT font généralement état
d'une grave détresse émotionnelle et psycholo-
gique, d'anxiété, de dépression, de stress post-trau-
matique et, dans les cas extrémes, d'idées sui-
cidaires, d'automutilation ou de tentatives de
suicide.’” Amnesty International a mené une
étude dans huit pays a revenu élevé et a découvert
que 54 pour cent des femmes victimes de VBGFT
avaient subi des crises de panique, de l'anxiété ou
du stress.'” De méme, une étude portant sur 326
femmes du sud de I'Inde a révélé que 28 pour cent
des personnes interrogées se sentaientanxieuses
ou déprimées et que 6 pour cent avaient tenté de
s'automutiler.'® Selon une étude récente menée
par Plan International dans 31 pays, 42 pour cent
desjeunes femmes et des jeunesfilles ont fait état
d'un stress mental ou émotionnel et d'une baisse
de l'estime de soi ou d'une perte de confiance.'**
Plus précisément, les victimes d’abus sexuel basé
sur I'image peuvent connaitre des troubles de la
santé mentale et une détresse psychologique com-
parables a ceux que connaissent les survivants
d'agressions sexuelles.'®

Lesfemmes et les filles qui ont été soumises a des
formes sexuelles de VBGFT, a savoir I'ABI, décrivent
cette expérience comme ayant un impact dévasta-
teursurleurvie. Elles rapportent que leurs relations
se détériorent, qu'elles ont un sentiment constant
d'isolement, de peur, de méfiance et d'insécurité.
Ces expériences sont décrites comme étant simi-
laires en nature et enimpact a celles ressenties par
les victimes de violences sexuelles.!%®

La VBGFT contribue également a accroitre l'iso-
lement en ligne et hors ligne & un moment ou les
réseaux de soutien sont essentiels. En d'autres
termes, les femmes qui ont subi ou qui ont été
témoins de la VBGFT'"Y réduisent leur participation
en ligne et leur engagement dans la technologie,
etelles restreignent ou autocensurent leurs activi-
tés surles plateformes en ligne. Bien que cela soit
particulierement préoccupant dans la situation des
femmes qui dépendent de leur présence en ligne
dans le cadre de leur vie professionnelle, notam-
ment les journalistes et les politiciennes, cette vio-
lence sert a réduire au silence toutes les femmes.
Les ramifications de cette situation ne peuvent étre
sous-estimées.

Cette situation, associée aux conséquences psy-
chologiques et de santé mentale de 1aVBGFT, a
des conséquences importantes sur l'engagement
politique et social des femmes, leurs possibilités
d'emploiainsique leuraccés al'éducationetal'in-
formation.'® Par exemple, a I'échelle mondiale, 18
pour centdes jeunes femmes et des filles victimes
de VBGFT ont ensuite rencontré des problémes a
I'école.’® Au Malawi, 6 pour cent des victimes ont
perdu toute possibilité d'éducation a cause de la
VBGFT.
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Those who experienced IPV, 92.6 per cent also experienced
technology-facilitated aggression, demonstrating the continuum
of violence across the physical and non-physical spaces.
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Les femmes qui ont été victimes de VBGFT, en
particulier des formes sexuelles de VBGFT, sont
souvent stigmatisées et leur réputation est enta-
chée. Comme pour d'autres formes de violence
basée sur le genre (VBG), les femmes sont sou-
vent rendues responsables de laviolence qu'elles
subissent et celle-ci est rejetée comme n'étant pas
«réelle ». En effet, des cas ont été documentés de
victimes renvoyées ou expulsées de I'école apres
que leurs images intimes ont été distribuées sans
leur consentement.'® Les femmes peuvent égale-
ment étre directement ciblées dans le seul but de
nuire a leur réputation et de leur faire perdre leur
emploi. L'atteinte a la réputation due a la violence
liée au sexe peut entrainer une perte économique
importante pour les femmes qui possédent une
entreprise, en particulier dans les zones rurales.!"
Au Malawi, 76,1 pour centdes femmes victimes de
VBGFT ont subi une forme ou une autre de perte
de revenus et 12 pour cent n'ont pas pu trouver
un nouvel emploi.'2 A I'échelle mondiale, 7 pour
cent des jeunes femmes et des filles victimes de
VBGFT ont eu des difficultés a trouver ou a conser-
ver un emploi.'"®

En outre, la VBGFT a un impact important sur la
productivité des femmes. En effet, 55 pour cent
des participants a une étude menée dans huit
pays arevenu élevé ont déclaré que la VBGFT dimi-
nuait leur capacité a se concentrer sur les taches
quotidiennes. Cette méme étude suggeére que,
lorsque les femmes se replient sur elles-mémes
et s'autocensurent aprés avoir subila VBGFT, elles
peuvent perdre des contacts et des opportuni-
tés d'emploi.'* Cependant, les préjudices écono-
miques de la VBGFT ne s'arrétent pas I3, car les
victimes doivent souvent assumer des co(ts éle-
vés pour les frais de justice, les soins de santé, la
réinstallation ou la suppression de leurs informa-
tions ou images en ligne."*® Elles peuvent égale-
ment subir des dommages économiques dus a
desabusfinanciers ou ala perte de leur maison et
deleurs biens.''®
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La VBGFT constitue également un obstacle
majeur a la participation égale des femmes alavie
publique, réduisant au silence les voix des femmes
et limitantleur droit démocratique a la représenta-
tion et a la participation. Les femmes sont ciblées
pour les opinions, les contributions et le contenu
qu'elles créent par le biais d'une présence en ligne.
Les femmes politiques, les activistes et les jour-
nalistes ne sont pas les seules cibles des auteurs
de VBGFT, mais 47 pour cent des jeunes femmes
qui se sont exprimées politiquement ont égale-
ment été victimes d'attaques en raison de leurs opi-
nions."'” Les attaques sexistes contre les femmes
dans la vie publique ne visent pas seulement les
opinions des femmes, mais elles ont tendance
a étre de nature sexuelle et a faire référence a
I'apparence physique et a la vie personnelle des
femmes.'"® Cette réduction au silence des femmes
dans l'espace numérique est une attaque contre
leur liberté d'expression et a des répercussions
importantes sur la présence des femmes dans les
forums de discussion et les espaces de prise de
décision, ainsi que sur leur volonté d'assumer des
réles de direction, ce qui renforce encore les roles
et structures patriarcaux.''®

Les impacts de la VBGFT ne sont pas seulement
personnels. Il existe également d'importantes
répercussions systémiques et structurelles. La
faible participation des femmes a I'espace numé-
rique ne fait pas que creuser le fossé numérique
entre les sexes, mais elle renforce également I'iné-
galité entre les sexes et les structures de pouvoir
patriarcales ainsi que les normes de genre.'?°
Compte tenu de la prévalence et de I'utilisation
croissantes des espaces et des technologies en
ligne et numériques pour accéder aux services,
a l'emploi et a I'éducation, cela constitue un obs-
tacle a la réalisation des droits fondamentaux des
femmes dans toute leur diversité. En tant que telle,
la prévalence de la VBGFT prend des proportions
de crise et constituera un obstacle majeur au déve-
loppement durable etau mouvement vers I'égalité
des sexes."!
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LaVBGFT peut étre un outil de VPl ou de la violence
dans les fréquentations et rencontres, mais elle est
également perpétrée par des connaissances, des
collegues de travail et des inconnus, y compris
par des individus ou des organisations (c'est-a-
dire pour des intéréts politiques, sur la base d'une
idéologie) sous la permissivité, et parfois la com-
plicité, des plateformes de réseaux sociaux et des
entreprises technologiques.'??

Latechnologie a également offert la possibilité de
perpétrer des actes de violence anonymes et col-
lectifs dans une relative impunité.

Etablir le profil des
auteurs de YVEGFT

Le caractére abordable etl'accessibilité de la tech-
nologie pour les auteurs de violences font entrer
la VPI dans de nouveaux espaces. Les données
disponibles suggérent que la plupart des VBG-
FT sont perpétrées par des partenaires intimes
actuels ou anciens. Par exemple, une étude aus-
tralienne menée aupres de prestataires de ser-
vices liés ala VBGFT, arévélé que les anciens par-
tenaires intimes, les partenaires intimes actuels et
les connaissances sexuelles de courte durée ou
occasionnelles étaient les auteurs les plus cou-
rants de la VBGFT.'2?

Les partenaires intimes ou ex-partenaires intimes

Dans le contexte de la VBGFT, la VPI est souvent
utilisée pour intimider, contraindre et maintenir
le contréle sur les victimes afin de conserver une
relation ou comme une punition ou une vengeance
pour les avoir quittés. Elle est aussi utilisée comme
une plateforme pour inciter les autres a leur nuire
ou a interférer avec les procédures judiciaires,
entre autres raisons.'?* Les partenaires intimes
abusifs traquent, surveillent et menacent les vic-
times par le biais de services de géolocalisation,
de réseaux sociaux et de logiciels espions facile-
ment disponibles sur les boutiques d'applications
officielles, dont certains sont méme présentés aux
auteurs d'abus comme des outils pour « attraper
les conjoints infidéles ».% Les partenaires intimes
violents peuvent restreindre ou empécher l'ac-
cés des victimes a leurs téléphones portables et
a leurs appareils technologiques, limitant ainsi
leur capacité a communiquer avec d'autres per-
sonnes et a demander de l'aide. Les auteurs de
violences ont souvent accés aux comptes et aux
cercles sociaux de la victime, ce qui leur permet
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d'accéder facilement et illicitement a ses appa-
reils et a ses comptes, notamment a ses comptes
de messagerie et de réseaux sociaux, ainsi qu'a
ses informations bancaires. Laccés a ces données
privées peut permettre aux auteurs d'installer des
logiciels espions, de suivre et de surveiller la loca-
lisation des victimes et leur utilisation de la tech-
nologie, de voler ou de supprimer les informations
desvictimes et d'usurper leur identité. lls peuvent
également menacer et faire chanter la victime pour
qu'elle révele des photos intimes ou des informa-
tions privées, et harceler la victime et son entou-
rage par différents moyens numériques.'?

Les partenaires intimes sont souvent en mesure
de poursuivre les abus méme apréslafindelarela-
tion.'?” En fait, une petite étude menée au Royaume-
Uni aupres de 307 femmes ayant subi des violences
entre partenaires a révélé que 45 pour centd'entre
elles avaient également été victimes de VBGFT pen-
dant leur relation et que 48 pour cent avaient subi
des VBGFT aprés lafin de leur relation.'®



Les acteurs étatiques

L'Etat peut également étre l'auteur de la VBGFT.
Les acteurs étatiques ont la possibilité d'accéder
a de grandes quantités d'informations détaillées
sur les victimes, y compris les données de santé
en ligne par exemple, qui contiennent des infor-
mations trés sensibles et confidentielles parce
que les données sont systématiquement collec-
tées dans les dossiers de santé et les systéemes de
gestion de l'information. Les acteurs étatiques ont
aussi généralement une grande capacité a sur-
veiller, traquer, suivre et obtenir des données sur
les individus pour perpétrer des violences, dont
les conséquences peuvent avoir des implications
sexistes. Les acteurs étatiques peuvent utiliser
latechnologie etles données pour perpétrer des
violences a I'égard d’activistes, de défenseurs
des droits des femmes, de journalistes, de per-
sonnes non conformes du pointde vue du genre,
de minorités sexuelles ou de femmes leaders poli-
tiques qui sont leurs rivales.'? En outre, les gou-
vernements ont la capacité de bloquer l'accés aux

informations et aux services de santé sexuelle et

reproductive, tels que les services d'avortement
et de contraception d'urgence en ligne.

Bien que les systémes de gestion de I'information
surla VBG (*°) appliquent les normes les plus éle-
vées possibles en matiére de collecte et de stoc-
kage de données robustes et éthiques afin de
garantir la confidentialité des informations rela-
tives aux victimes, la cybersécurité et I'utilisation
abusive de latechnologie et des informations par
les acteurs étatiques et autres, y compris les par-
ties non étatiques a un conflit, restent un risque.
De nombreux pays ont « des capacités insuffi-
santes pour mettre en ceuvre efficacement des
systémes d'information sécurisés, des cadres juri-
diques faibles ou inexistants pour la protection
des données et il n'y a pas une unité spécialisée
dans les ministéres de la santé, avec un personnel
suffisamment qualifié, pour superviser I'éthique
des données ».'%!
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Les étrangers et les trolls

La société devenant de plus en plus numérique,
de nouvelles formes de socialisation et d'engage-
ment avec de nouvelles personnes et des inconnus
sont apparues. Les formes traditionnelles de har-
célement dans les espaces publics physiques se
sontdéplacées vers la sphére en ligne, permettant
aux auteurs d'identifier et de cibler facilement les
femmes et les filles sur les plateformes de réseaux
sociaux, les sites web et les applications tout en
restant anonymes.'3?

Les trolls sont généralement des inconnus qui
publient délibérément des commentaires ou des
messages, téléchargent des images ou des vidéos
et créent des hashtags dans le but d'agacer, de
provoquer ou d'inciter a la violence a I'égard des
femmes et des filles pour leur propre plaisir.’*3 Les
étrangers et les trolls sont des auteurs de VBGFT
depuis le début d'Internet : des commentaires
misogynes et sexistes, des menaces de viol et
des informations diffamatoires ont été signalés
depuis le début des années 2000 (i.e. AutoAdmit),
avec des cas récents de radicalisation accrue etde
campagnes de harcélement organisées contre les
femmes (i.e. GamerGate).
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Une étude menée par Plan International dans 31
pays de toutes les régions a révélé que les incon-
nus sont les auteurs les plus courants de la vio-
lence sexuelle et sexiste contre les jeunes femmes
etlesfilles (36 pour cent), suivis par les utilisateurs
anonymes des réseaux sociaux (32 pour cent) et
les connaissances sur les réseaux sociaux (29
pour cent). Il convient de noter que 16 pour cent
des abusenligne contre les jeunes femmes et les
filles sont perpétrés par des groupes d'inconnus.'*

Le harcélement de la part d'inconnus est signalé
comme étant plus effrayant et difficile a arréter, et
il tend a provenir d'hommes, qui sont particuliere-
mentenragés lorsque les femmes et les filles expri-
ment leurs opinions et ne se conforment pas aux
normes et idées traditionnelles de la féminité.'®
Parmi les femmes agées, 59 pour cent de celles
quiont été victimes d'abus ou de harcelement sur
Twitter ont déclaré avoir été attaquées par des
inconnus.'*®
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Redevabilité

La redevabilité ou obligation de rendre des comptes aux victimess de VBGFT est peut-étre I'un des

domaines les plus difficiles a aborder. Non seulement les technologies et les espaces numériques

sont en constante évolution, mais les auteurs peuvent étre anonymes et il peut étre difficile pour les

autorités judiciaires de prévoir des lois.

La responsabilité de I'Etat

Les Etats ont la responsabilité d'élaborer des
cadres législatifs, politiques et réglementaires
pour lutter contre la VBGFT afin de garantir lares-
ponsabilité des auteurs mais aussi la sécurité des
plateformes en ligne, des espaces numériques
et de I'utilisation des technologies. Cependant,
les cadres juridiques et les politiques actuels
prennent rarement en compte la VBGFT dans les
lois et politiques existantes qui traitent de la VBG.
Bien que certains pays puissent avoir des lois
et des politiques pour la sauvegarde et la sécu-
rité en ligne, celles-ci sont souvent génériques
et ne tiennent pas compte du genre. Elles ne
prennent pas non plus les mesures appropriées
pour mettre fin au préjudice numérique.’®” Ces
cadres sont souvent insuffisants et ne tiennent
pas compte des technologies émergentes, des
plateformes en ligne et des autres moyens par
lesquels de nouvelles formes de VBG sont per-
pétrées et amplifiées. Selon I'Economist Intelli-
gence Unit, « dans 64 des 86 pays, les organismes
chargés de I'application des lois et les tribunaux
semblent ne pas prendre les mesures correctives
appropriées pour lutter contre la violence en ligne
al'égard des femmes. »'% Ces preuves mettent en
évidence une importante lacune structurelle qui
laisse les mécanismes de responsabilité au bon
vouloir des entreprises technologiques privées.

Certaines formes de VBGFT sont interdites
par la loi et souvent criminalisées, en particu-
lier celles qui répondent aux définitions d'infrac-
tions pénales ou de causes d'action civile pré-
existantes. Par exemple, certaines formes d'abus
sexuels basés sur I'image, d'actes d'usurpation
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d'identité, de diffamation, de menaces de vio-
lence, de harceélement et d'autres atteintes a lavie
privée, sont des infractions civiles et/ou pénales
dans certains pays.'®® Cependant, d'autres formes
de VBGFT, telles que le harcélement en ligne non
criminel, le trolling, le mobbing en ligne ou la créa-
tion et la diffusion de deepfakes non sexualisés,
peuvent étre considérées comme de « simples
discours ou expressions ».14°

En outre, lorsque des politiques et des lois
existent, elles ne sont pas uniformément mises
en ceuvre. Les raisons de cette mise en ceuvre
limitée sont, entre autres, la perception, parmi
les responsables de I'application de la loi, que la
VBGFT n'est pas une infraction grave, ainsi que les
préjugés sexistes internes et les idées fausses, le
sexisme et la dynamique de pouvoir au sein des
systemes patriarcaux d'application de la loi et de
justice qui renforcent le blame des victimes. En
outre, les interprétations de la VBGFT peuvent ne
pas correspondre aux éléments des définitions
des infractions pénales de la violence a I'égard
des femmes ou de la violence basée sur le genre
dans la loi. En outre, la capacité des organismes
chargés de 'application de la |loi et des systemes
judiciaires a inculper et a condamner les délin-
quants de maniére adéquate lorsque l'identité du
ou des délinquants ne peut étre retrouvée signifie
que les comportements en ligne sont commis en
toute impunité. Enfin, lorsque l'infraction est com-
mise dans unejuridiction différente de celle de la
victime, les moyens d'accéder a la responsabilité
deviennent encore plus improbables.
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L'Allemagne a mis en place la « loi visant & amé-
liorer I'application de la loi dans les réseaux
sociaux », ou Netzwerkdurchsetzungsgesetz
(NetzDG@G). Cette loi oblige les plateformes de
réseaux sociaux comme Twitter, Reddit et Face-
book a supprimer les discours de haine et autres
contenus offensants dans les 24 heures. Le fait
de ne pas retirer un contenu interdit peut entrai-
ner des amendes pouvant atteindre 50 millions
d'euros. Les plateformes de réseaux sociaux s'y
conforment donc - par exemple, en mettant en
place des centres de suppression pour surveil-
ler le contenu et en appliquant dans une plus
large mesure leurs propres normes communau-
taires. En 2020, la loi a été modifiée pour exiger
une plus grande redevabilité des entreprises de
réseaux sociaux, qui sont désormais obligées
de signaler les contenus préjudiciables a I'Office
fédéral allemand de police criminelle pour per-
mettre des poursuites pénales.'* Cela dit, le suc-
cés du NetzDG dans la réduction des discours de
haine et des contenus préjudiciables et violents
est difficile a suivre et a évaluer.'#?

Dans I'Union européenne, la proposition de /oi sur
les services numériques (2020) reconnait explici-
tement les préjudices systémiques que les plate-
formes numériques peuvent causer et impose
aux grandes plateformes en ligne des obligations
d'évaluer régulierement les risques qui découlent
de l'utilisation de leurs services etd'y répondre.'4?

En Australie, la réglementation de la sécurité en
ligne a été, et continue d'étre, une priorité per-
manente pour les régulateurs. En effet, /a loi sur
la sécurité en ligne de 2021 (Cth) (la « loi ») qui
a été récemment adoptée en juillet 2021 exi-
geait que les fournisseurs de services en ligne,
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les fournisseurs de services de réseaux sociaux
et les autres fournisseurs de services Internet
désignés disposent des six prochains mois pour
s'assurer que leurs politiques et procédures sont
a jour et conformes aux lois australiennes. Les
entreprises visées par la loi doivent protéger de
maniére proactive les utilisateurs finaux austra-
liens et avoir la capacité de répondre aux avis de
la Commission a court terme pour supprimer les
contenus préjudiciables. En effet, 'obligation de
maintenir des espaces s(rs est clairement impo-
sée aux entreprises. La loi continue également
de soutenir I'organisme statutaire indépendant,
la Commission eSafety (la « Commission »), dont
les principales fonctions consistent a faire appli-
quer laloi et a administrer un systéme de plaintes
portant sur:

¥» des documents de cyberintimidation visant
un enfant australien;

¥» le partage non consensuel d'images intimes;;

» des documents de cyberabus ciblant un
adulte australien; et

¥» unsysteme de contenuen ligne.

Il est essentiel que la charge du retrait du docu-
ment nuisible soit transférée de la victime a I'or-
ganisme de réglementation pour gérer le retrait
immédiat du document offensant directement
avec l'entreprise fautive. En outre, la Commis-
sion travaille en étroite collaboration avec les
entreprises privées pour intégrer des dispositifs
de sécurité dans la conception des plateformes,
créant ainsi des partenariats pour lutter contre
la VBGFT."
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Les entreprises technologiques privées

Les entreprises technologiques privées
englobent un large éventail d'organisations, dont
les suivantes, sans étre exhaustif ;14

¥ les fournisseurs d'acces a l'internet dési-
gnés, c'est-a-dire les entités qui permettent
aux utilisateurs finaux d'accéder a des docu-
ments en ligne, et les fournisseurs d'acces
a l'internet, c'est-a-dire les entités qui four-
nissent des services de transport sur l'inter-
net,y compris, entre autres, Google, Safari et
Internet Explorer;

¥ les fournisseurs de services de réseaux
sociaux - entités qui fournissent des services
mettant en relation deux utilisateurs finaux par
des moyens en ligne, dont Facebook, LinkedIn
et Instagram, entre autres;

» les fournisseurs de services électroniques -
entités qui permettent aux utilisateurs finaux
de communiquer entre eux (par exemple, Out-
look et les services de chat de jeux) ;

¥ les fournisseurs de services de distribution
d'applications - entités qui donnent acces a
des services d'applications, notamment Goo-
gle (par le biais du Google PlayStore) et Apple
(par le biais de I'lOS App Store);

¥ les fournisseurs de services d'hébergement
- entités qui permettent I'hébergement et le
stockage de documents fournis sur des ser-
vices de réseaux sociaux, des services élec-
troniques pertinents ou des services Internet
désignés, y compris Apple et Microsoft, cha-
cun par le biais de leur fourniture de services
en nuage, entre autres;;

¥» les sociétés de développement de matériel
informatique - entités qui créent, développent
et/ou entretiennent des équipements tech-
nologiques, des actifs physiques et d'autres
articles tangibles;

¥ les sociétés de développement de logiciels -
entités qui créent, concgoivent, développent
et entretiennent des programmes, des appli-
cations, des cadres ou d'autres composants
de logiciels.
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Ces entreprises sont des intermédiaires dans les
actes de VBGFT et leurs actions (ou inaction) sont
essentielles pour arréter ou amplifier les actes
violents. Si de nombreuses plateformes et tech-
nologies en ligne ont été congues pour une « ap-
plication général », certaines « plateformes spé-
cialisées » ont été délibérément congues pour
commettre et propager des actes de VBGFT, tels
que l'abus sexuel basé sur I'image et la divulga-
tion non consensuelle d'images intimes, et donc
pour tirer profit de comportements abusifs.'*¢ Ce-
pendant, méme les plateformes d'application gé-
nérale contribuent & amplifier les actes de VBG-
FT grace a des caractéristiques et des modéles
commerciaux distincts qui privilégient la crois-
sance et le profitau détriment des droits humains,
maximisent I'engagement des utilisateurs et favo-
risent le contenu sensationnel, et permettent l'au-
tomatisation des abus ainsi que I'anonymat des au-
teurs.'” Souvent, ces plateformes ne réagissent
pas aux cas de VBGFT et, par exemple, suspendent
les comptes des victimes au lieu de supprimer le
document offensant et de tenir les agresseurs res-
ponsables, ou autorisent les pages qui promeuvent
des contenus misogynes tout en censurant les uti-
lisateurs qui voient le sexe de fagon positive et la
LGBTQIA+ favorablement. En outre, les entreprises
technologiques sont souvent réticentes a traiter
les questions d'égalité et reproduisent la misogy-
nie, le racisme et la discrimination dans leurs al-
gorithmes. Par exemple, il a été démontré que les
systemes d'lA (intelligence artificielle) commer-
ciaux présentent d'importants biais liés au sexe et
au type de peau,'*, ce qui est probablement di a
un manque de diversité au sein du secteur tech-
nologique. Les produits et services basés sur les
algorithmes et I'lA perpétuent les préjugés impli-
cites existant dans la société et peuvent entrainer
une discrimination supplémentaire, car ils s'ap-
puient sur les données et informations disponibles
et peuvent eux-mémes étre fondés sur des hypo-
théses biaisées.*®

En l'absence d'une réglementation claire, les en-
treprises technologiques privées ne sont guére
obligées de lutter contre la VGBFT en supprimant
les contenus préjudiciables ou en intégrant des
dispositifs de sécurité dans la plateforme ou la
technologie.



Les obligations de promouvoir et de protéger la
sécurité des utilisateurs finaux sont essentielles
si I'on veut lutter efficacement contre la VBGFT.
Alors que de nombreuses entreprises, en parti-
culier les plateformes de réseaux sociaux, ont in-
troduit la modération de contenu pour identifier
et éliminer les contenus abusifs, la conception et
I'application de ces mesures n'ont pas toujours été
couronnées de succes et ont imposé une charge
supplémentaire aux victimes et aux utilisateurs in-
dividuels pour mettre fin aux abus. En outre, ces
mécanismes s'appuient sur des politiques et des
pratiques de « liberté d'expression » qui incluent
de nombreuses exceptions a ce qui constitue
un abus et un discours de haine, exceptions qui
sont manipulées par les auteurs des abus pour
faire taire les victimes. La modération du conte-
nu est également trés sélective et incohérente, et
les décisions sont souvent biaisées, déterminées

par I'opinion publique, I'influence politique et les

conflits d'intéréts, ce qui entraine la suppression de
contenus inoffensifs alors que les contenus abu-
sifs restent incontestés.'s°

Bien que la modération du contenu soit une pre-
miére étape pour mettre fin a la VBGFT, les entre-
prises de technologie et de plateformes doivent
faire davantage pour garantir la sécurité dans I'uti-
lisation de la technologie et des plateformes en
ligne. Les entreprises technologiques doivent col-
laborer avec les gouvernements et la société ci-
vile pour mettre en place des mécanismes qui ré-
pondent efficacement et préviennent la VBGFT
d'une maniére sensible au genre et a la culture,
tout en étant transparents et proactifs dans la lutte
contre cette violence depuis la conception de leurs
produits jusqu'au signalement des cas et ala ges-
tion de leurs données.
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Compte tenu des formes nouvelles et en constante évolution et des caractéristiques spécifiques de

la VBGFT, les efforts de prévention et de réponse requiérent des efforts collectifs des gouvernements

nationaux et des entreprises technologiques privées, y compris les entreprises de plateformes. Ces

efforts doivent étre guidés par des approches fondées sur les droits humains, en tenant compte des

expériences des femmes et des filles dans toute leur diversité, afin de s'assurer que la réforme et la

réglementation visant a prévenir et a répondre a la VBGFT répondent a leurs besoins.

Vous trouverez ci-dessous une liste non exhaus-

tive de recommandations a l'intention des Etats

et des entreprises technologiques privées pour
faire face a la prévalence et a I'impact croissants
de la VBGFT respectivement. Ces recomman-
dations nécessitent un investissement impor-
tant et durable en ressources financieres, tech-
niques et humaines de la part des organismes

nationaux et internationaux, des gouvernements
et du secteur privé. Elles nécessitent également
des partenariats solides entre les entreprises
technologiques privées, les gouvernements, les
mouvements féministes et de défense des droits
numeériques, les prestataires de servicesliés ala
violence basée sur le genre, les universitaires et,
enfin et surtout, les victimes de VBGFT.
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Recommandations pour les gouvernements nationaux

Politique et législation

La législation et les politiques daivent s'inscrire dans le cadre des droits humains et
s'attaquer aux discriminations, violences et inéqgalités structurelles auxquelles les femmes
sont confrontées. Les cadres juridiques doivent protéger de maniére adéquate tous

les droits fondamentaux des femmes en ligne, notamment le droit d une vie exempte de
violence, la liberte d'expression et I'accés a l'information, ainsi que le droit a la vie privée
et d la protection des données. s gutre le renforcement de la responsabilité des auteurs
de violences, les lois doivent réglementer les entreprises technologiques privées afin
qu'elles appliquent des mécanismes de sécurité et d'intervention pour prévenir et atténuer
les cas de VEGFT.

Les politiques et la legislation doivent étre élaborées avec la pleine participation et
consultation des victimes de VEGFT, des prestataires et services de premiére ligne, ainsi
que des universitaires et des experts techniques dans les domaines de la réglementation
des plateformes, de la modération des contenus et de la responsabilité algorithmique.

#» Reconnaissance et intégration de la VBGFT discriminatoires et proportionnées. Elles
dans les lois, réglementations et politiques doivent étre dotées d'un budget adéquat pour
civiles et pénales afin de réglementer les garantir leur mise en ceuvre et les autorités
entreprises technologiques privées et de chargées de l'application de la loi et le pou-
demander des comptes aux contrevenants. voir judiciaire doivent recevoir la formation et

¥ Mettre en place un organe statutaire indépen- les compétences requises en conséquence.
dant pour traiter la question delaVBGFT,avec = #» Les lois doivent exiger la mise en place de
un mandat qui peut inclure les éléments sui- recours rapides, pratiques et accessibles
vants : (a) des pouvoirs pour administrer les pour les personnes visées par la VBGFT, y
recours juridiques et le soutien aux personnes compris le soutien a des espaces de modé-
touchées par la VBGFT sur les plateformes ration accessibles pour faire appel du refus
numeériques ; (b) des pouvoirs de réglemen- de retirer les contenus offensants.
tation et d'exécution sur les entreprisestech- = » Exiger des systémes renforcés pour soute-
nologiques privées pour intégrer des méca- nir la sécurité des données, y compris les
nismes de sécurité et supprimer immédia- informations confidentielles collectées et
tement les contenus préjudiciables ; (c) des gérées par |'Etat et les données collectées
progrés dans larecherche surla VBGFT pour par le biais d'applications et de plateformes
soutenir une Iégislation et une politique fon- de localisation.
dées surdes preuves ; (d) ladéfenseetlafaci- | » Il convient de mettre en place des accords
litation de la suppression des contenus préju- internationaux et un cadre législatif com-
diciables sur signalement des victimes ou des mun pour lutter contre la VBGFT transfron-
prestataires de services de premiére ligne ; (e) taliere liée. Les auteurs ne sont souvent pas
la formation etl'éducation du public, des par- tenus pour responsables en raison de pro-
ties prenantes et des professionnels concer- blémes de compétences entre juridictions

p— nés; (f) le soutien des partenariats avec les car ils commettent les abus depuis différents
— entreprises technologiques privées pour per- Etats ou pays.
mettre le respect des exigences de sécurité = ¥ |l doit également exister des possibilités
obligatoires ou volontaires. effectives de faire appel des décisions consi-
¥ Lorsque de nouvelles lois et politiques sont dérées comme injustes.

introduites, elles doivent étre claires, non

Recommandations et stratégies pour la VBGFT



Dans la réglementation des entreprises technologiques privées :

»

»

rendre obligatoire et appliquer des lois et des
reglements qui obligent les entreprises techno-
logiques privées a élaborer, maintenir et mettre
en ceuvre des politiques visant a répondre a la
VBGFT et a en atténuer les effets par le biais
d'une série de processus, notamment les sui-
vants : (1) des mécanismes de signalement des
plaintes et des abus de contenus préjudiciables
visibles, facilement accessibles et rédigés en
langage clair, (2) le retraitimmédiat des conte-
nus préjudiciables lorsqu'ils sont signalés (tout
en conservant des enregistrements a des fins
de preuve) ; (3) des mécanismes de modération
efficaces ; (4) l'obligation de former I'ensemble
du personnel pour qu'il comprenne son rble
dans la surveillance et le retrait des contenus
préjudiciables liés ala VBGFT; (5) la réalisation
d'audits indépendants et la publication de rap-
ports annuels complets sur la mise en ceuvre
des politiques;

veiller a ce que la réglementation permette le
retrait immédiat d'un contenu préjudiciable
défini d'une plateforme sans qu'il soit néces-
saire de recourir a une décision de justice,
ainsi qu'aux codts et aux autres défis juridiques

Y
i

1.

[]

b

»

»

associés.'® L'accent doit étre mis sur I"amélio-
ration des processus transparents de modéra-
tion du contenu autant que sur les restrictions
spécifiques au contenu;;

lorsqu'un ordre est donné a lI'encontre d'une
société de plateforme, assurez-vous qu'il exige
le retrait du contenu de toute société de plate-
forme mére, filiale ou sceur de cette plateforme
ou le méme contenu apparait également ;'3
envisager la mise en place d'incitations pour les
entreprises technologiques privées afin d'en-
courager le respect et la promotion active de
la protection des femmes et des filles utilisant
leurs services;;

la publicité, la vente et la distribution d'applica-
tions et de dispositifs commercialisés a desfins
de surveillance doivent étre soigneusement
contr6lées et uniquement autorisées a desfins
particulieres. Leur acces doit également étre
restreint, notamment par leur retrait des maga-
sins d'applications officiels.
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Des mécanismes de réponse renforcés

Il est essentiel d'investir de maniére soutenue et approfondie dans des
mécanismes de répanse centrés surles survivants et fondés surle féminisme,
qui traitent toutes les formes de GBYFT, qu'il s'agisse d'unincident isolé ou
d'un modéle de comportement.

>

&

&

»

»

¥

»

Garantir des approches participatives et fémi-
nistes dans la conception des lois, des poli-
tiques, des mécanismes de réponse renforcés
et des documents de formation associés afin
de saisir I'étendue de I'expérience des victimes.
Renforcer les services de réponse globale et
axée sur les victimes en matiére de violence
sexuelle et sexiste en proposant une forma-
tion continue et en renforgant les capacités
des prestataires de services dans tous les sec-
teurs (y compris les responsables de I'appli-
cation de la loi, les magistrats, les travailleurs
sociaux chargés des cas de VBG, les presta-
taires de soins de santé et de services psycho-
sociaux, les travailleurs du secteur du logement
et des services sociaux) afin de favoriser I'iden-
tification, la réponse et l'intervention précoce
sres etaxées surles survivants en matiere de
VBGFT.

Engager les organismes professionnels,y com-
pris ceux destinés a soutenir les journalistes et
les politiciens, a fournir un espace de rassem-
blement pour la collaboration entre les asso-
ciations professionnelles et les services de
réponse a la VBGFT.

Veiller al'intégration des entreprises technolo-
giques privées dans les mécanismes de réfé-
rence existants des intervenants de premiére
ligne en matiére de VBG afin de garantir une

Recommandations et stratégies pour la VBGFT

»

»

»

réponse active et immédiate a la VBGFT par le
biais d'une série de mécanismes, notamment
en soutenant un service intermédiaire capable
de faciliter l'accés des services de premiere
ligne en matiere de VBG aux points focaux des
entreprises technologiques privées.

Des ressources financiéres, humaines et tech-
niques pour les travailleurs de soutien de pre-
miére ligne et les organisations a base commu-
nautaire afin de permettre des interventions
immédiates et efficaces, avec le soutien total
des services sanitaires, sociaux, policiers et
juridiques, y compris les entreprises technolo-
giques privées.

Veillez a ce que les abris et les espaces slrs
bénéficient de la sécurité requise (physique et
en ligne) pour garantir la confidentialité du lieu.
Veiller a ce que tous les acteurs du systéme judi-
ciaire regoivent la formation et les ressources
nécessaires pour garantir un haut niveau d'ex-
pertise et de familiarité avec les technologies
del'information et de lacommunication et leur
fonctionnement, ainsi qu'avec les preuves
numériques, afin de garantir que les preuves
appropriées sont collectées, préservées et
ddment prises en compte et d'éviter que les
victimes ne soient a nouveau traumatisées au
cours des procédures judiciaires.'®*
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Investissement dans la prévention

La prévention de la YEGFT nécessite de travailler avec des individus et des
groupes de victimes, des défenseurs et des activistes, des prestataires de
services en matiére de YBG ainsi que des entreprises privées, des départements
et organisations publics et gouvernementaux ainsi que des associations
professionnelles. Une stratégie et une approche déterminantes pour le soutien
et le maintien des efforts de prévention consisteront d créer et maintenir ces
partenariats, sous la coordination du gouvernement national.

Education

»

¥

»

Investir pour améliorer la culture numérique
des adolescents, des femmes, en particulier
desfemmes agées, des activistes et des profes-
sionnels dans toute leur diversité, en proposant
des cours ou des ateliers gratuits et accessibles
qui peuvent étre intégrés dans les établisse-
ments d'enseignement scolaire, universitaire et
professionnel, les lieux de travail et les espaces
communautaires.

Intégration de modules et de concepts dans les
programmes d'enseignement (curricula) et de
formation (y compris I'éducation sexuelle com-
pléte), afin de favoriser un comportement et des
interactions en ligne sains.'®®

Développement de curricula et de formations
accessibles pour les établissements d'en-
seignhement et les services communautaires
afin d'offrir une formation aux membres de la
communauté de tous ages et dans toute leur
diversité.

Rendre tous les espaces s(rs

»

»

»

»

Fourniture de I'accés a des services de soutien
aux membres de lacommunauté et en particu-
lier aux femmes dans toute leur diversité pour
naviguer dans la technologie et les espaces
enligne.

Développement d'outils pour soutenir les
femmes dans toute leur diversité, les parents et
les éducateurs afin de leur permettre de proté-
ger lavie privée en ligne des enfants, des éleves
etdes étudiants.

Poursuite et intensification des travaux visanta
garantir que les programmes de prévention de
laVBG incluent la participation des hommes et
des gargons a latransformation des masculini-
tés néfastes afin de lutter contre les comporte-
ments en ligne.

Investissement dans I'évaluation des pro-
grammes d'éducation et de prévention afin de
déterminer leur efficacité a changer les atti-
tudes et les comportements en ligne.



O

Soutenir I'action communautaire et le plaidoyer

»

¥

Promouvoir la création d'espaces pour les
groupes de pairs vulnérables ala VBGFT entant
que réseau de soutien essentiel. Les groupes
de soutien par les pairs dirigés par des femmes
journalistes sont des exemples de réussite.'%®

Promouvoir et protéger la voix des femmes
et leur participation en toute sécurité dans la
sphére en ligne, en encourageant les com-
portements de soutien et en fournissant aux
femmes et aux filles les compétences néces-
saires pour contrer les abus.

Sécurité des données

»

Des ressources dédiées a I'élaboration et a la
mise en ceuvre de lalégislation, des politiques,
des systémes et des processus, ainsi que du
personnel qualifié pour assurer la sécurité des
données confidentielles.

»

»

Souteniractivement les défenseurs et activistes
féministes, les femmes défenseurs des droits
humains, les journalistes et les politiciennes
qui maintiennent une présence en ligne pour
gu'elles puissent continuer a dialoguer avec le
public par ce moyen sans craindre la VBGFT,
en créant des réseaux de pairs (laouiln'yena
pas encore) et en facilitant la modération proac-
tive du contenu par les entreprises technolo-
giques privées.

Des ressources pour permettre aux presta-
taires de services de premiere ligne de conti-
nuer a collecter et a protéger en toute sécu-
rité les données relatives aux victimes de VBG.
Cela estessentiel étantdonné le continuum de
laviolence en ligne et hors ligne, en particulier

dans le contexte de la VPI.
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Données et recherche

Des données et des recherches renforcées sont nécessaires pour fournir une
base sur laquelle les politiques, les programmes, les lois et les stratégies de
plaidover peuvent &tre élaborés. Il est essentiel de comprendre les formes
de YEGFT , ses impacts, ses cibles principales et ses auteurs, ainsi que les
remédes nécessaires et souhaités, et les mécanismes de responsabilité

appropriés.

¥

»

¥

Des définitions et une terminologie mon-
diales et normalisées de la VBGFT, ainsi que
de ses différentes formes, tactiques et com-
portements associés, doivent étre élaborées
et acceptées.

Inclusion de la VBGFT en tant que forme ou
expérience de violence a inclure dans les
enquétes standardisées basées sur la popu-
lation'®”, y compris, par exemple, la métho-
dologie de I'étude multi-pays de 'OMS ou
I'enquéte démographique et de santé qui
sont utilisées pour déterminer la prévalence
de la VBG. Pour ce faire, des mesures stan-
dardisées de la VBGFT, y compris toutes ses
formes, doivent étre développées, testées
et adaptées a travers les contextes et les
cultures.

Veilleral'inclusion de la VBGFT comme forme
de violence dans les systémes de données
administratives sur la VBG. Cela peut néces-
siter, par exemple, de modifier les formu-
laires d'admission et les documents de ges-
tion des cas pour enregistrer le contexte (en

Rendre tous les espaces s(rs

»

»

ligne ou hors ligne) dans lequel la violence a
eu lieu. Cela permettra de mieux comprendre
lamaniére dontles cas de VBGFT sont sigha-
Iés, renvoyés et gérés, et d'analyser les ten-
dances, ce qui pourra servir de base a un plai-
doyer et a des interventions fondées sur des
preuves.

Une attention et une concentration accrues
sur la production de recherches pour déter-
miner « ce qui fonctionne » pour prévenir et
répondre a la VBGFT.

Ressources pour des recherches empiriques,
interdisciplinaires, juridiques et politiques
approfondies menées par des universitaires
de laVBGFT, des experts de la VBGFT et des
organisations communautaires travaillant sur
la VBGFT et sur I'impact des technologies
émergentes sur les victimes de la VBGFT de
tous 4ges et de toutes origines. Par exemple,
soutenir la recherche pour prévenir les abus
dans les communications cryptées.'®®



LINHAS DE DEMLIP

86 274 33 94
87 542 43 68-
86 872 10 91-

,/,
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Recommandations pour les entreprises technologiques privées

Les entreprises privées doivent reconnaitre leur rile dans la perpétration de la VEGFT
et créer et entretenir des partenariats a long terme et productifs avec les prestataires
de services liés a la YEG, les femmes dans toute leur diversité, les associations
professionnelles, les universitaires et le gouvernement national, afin de soutenir des
mécanismes de sécurité informés, efficaces et immédiats qui répondent immédiatement,
protégent et promeuvent le droit des femmes et des filles d ne pas subir de violence en
ligne et hors ligne.

»

»

»

g .

Le développement et I'application des techno-
logies et des plateformes numériques doivent
se faire en partenariat et avec la participation
des femmes dans toute leur diversité ainsi que
des organisations et des défenseurs,'*® pour
garantir des dispositifs de sécurité et des méca-
nismes de plainte pertinents et accessibles.
La prévention, I'atténuation et la réponse a la
VBGFT doivent étre incluses dans les procé-
dures opérationnelles standard des réseaux
sociaux et des entreprises technologiques
afin de garantir le retrait immédiat des conte-
nus préjudiciables, la modération active et les
mesures d'atténuation de la VBGFT.

Les mécanismes de traitement des plaintes
doivent garantir une réponse immédiate et le
retrait du document nuisible, dans |'attente
d'une enquéte plus approfondie, conformé-
ment aux politiques de bonnes pratiques, ainsi
que le retrait du document de toutes les filiales
et sites associés.

Assurer des politiques et des réponses claires
et transparentes en matiére de modération du
contenu.

Rendre tous les espaces s(rs

»

»

»

La sécurité doit étre intégrée dés la phase de
conception. Pour des conseils pratiques etdes
recommandations réalisables, voir le rapport
de résultats et de recommandations « Tech
Policy Design Lab: Online Gender-Based
Violence and Abuse », qui s'appuie sur les
résultats d'une série d'ateliers avec les par-
ties prenantes concernées, y compris les vic-
times de la VBGFT en ligne et les entreprises
technologiques.'®

Des points focaux désignés au sein de I'entre-
prise, disponibles a toutmoment, pour prendre
en charge les plaintes et retirer les contenus
offensants et violents.

Exiger que I'ensemble du personnel des entre-
prises et des plateformes technologiques de
démarrage participe a une formation visant a
améliorer la compréhension de la VBGFT et
leur réle dans le contrdle et le retrait des conte-
nus préjudiciables.
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Le tableau ci-dessous donne un apercu de lagamme d'études de prévalence qui ont été

publiées concernant la VBGFT .

Source Localisation Terme utilisé et Population et taille Données de
définition de I'échantillon prévalence
Economist 51 pays présentant Violence en ligne 4 500 femmes agées 38%

Intelligence Unit
(2021)'¢!

les taux de
pénétration de
I'internet les plus
élevés dans toutes

al'égard des
femmes - femmes
ayant signalé

des expériences

de 18a 74 ans

les régions personnelles de
violence en ligne
Groupe dela Kenya Harcélement en Non défini >33% (harcélement
Banque africaine ligne en ligne)
de développement
(2016)'%2 Contacté par des 33% (autres
imposteurs en formes de
ligne, discours de violence, y compris
haine personnelle, discours de haine,
cyberintimidation et cyberintimidation et
trolling en ligne trolling)
Plan International 31 pays dans toutes  Harcélement en 14 000 jeunes 58%
(2020)'¢3 les régions ligne, « allant des femmes et jeunes
menaces de violence filles agéesde 15a
physique ou sexuelle 25 ans
aux commentaires
racistes et la traque
furtive »
World Wide Web 180 pays Les abus en 8 109 répondants 52% (des femmes)

Foundation (2020)'%*

ligne, notamment
les messages
menagants, le
harcelement
sexuel et le partage
de photos et de
vidéos privées sans
autorisation

(51% de femmes),
agés pour la plupart
de 15a30ans.

Neema lyer, Bonnita
Nyamwire et Sandra
Nabulega (2020)'%°

Cinqg pays africains
(Afrique du Sud,
Ethiopie, Kenya,
Ouganda et Sénégal)

La VBG en ligne,
notamment le
harcelement sexuel,
les injures, la traque
et le doxxing

3 306 femmes agées
de 18 2 65 ans, qui

accéedent a l'internet
et l'utilisent au moins
une fois par semaine

28.2%

Digital Rights
Foundation (2017)'6¢

Pakistan

Traque ou
harcélement via
des applications de
messagerie

1 400 jeunes
étudiantes (agées
de 18 ans ou plus) et
leurs enseignantes
dans 17 universités
du Pakistan

40%
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Source Localisation Terme utilisé et Population et taille Données de
définition de I'échantillon prévalence
F.M. Hassan, F.N. Egypte Cyberviolence 356 femmes adultes  41,6%
Khalifa, E.D. El contre les femmes et (=18 ans) présentes
Desouky et al. les filles sur les groupes
(2020)'¢7 Facebook de
femmes.
D. Woodlock, K. Australie Traque furtive et 442 praticiens en 99,3% (des
Bentley, D. Schulze, abus facilités par la matiére de violence participants ont
N. Mahoney, D. technologie conjugale, familiale travaillé avec des

Chung et A. Pracilio
(2020)'¢8

et sexuelle (426
femmes)

clients victimes
d'abus facilités par la
technologie)

'I

o
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La prévalence de formes spécifiques de VBGFT a également été saisie dans le cadre d'efforts de collecte de
données régionales et nationales, dont un résumé est présenté dans le tableau ci-dessous.

Forme de VBGFT Sous-type Localisation et Prévalence Source
population ou apercu des
données
Harcélement en Harcélement en Union européenne, 11% A. Van der Wilk
ligne ligne, aprés I'age de femmes (2018)1e°
15 ans
31 pays dans le 58% Plan International
monde, jeunes (2020)17°
femmes et filles
agéesde 15a25ans
Harcélement en 31 pays dansle 59% Plan International
ligne, langage monde, jeunes (2020)'
abusif et insultant femmes et filles
agéesde 16 a2bans
Harcélement en 31 pays dans le 39% Plan International
ligne, menaces de monde, jeunes (2020)172
violence sexuelle femmes et filles
dgéesde 15 a2bans
Harcélement en 31 pays dans le 21% Plan International

ligne, menaces de
violence physique

monde, jeunes
femmes et filles
agéesde 16 a2bans

(2020)'"

Formes sexualisées
d'abus en ligne

Etats-Unis, hommes
et femmes

9% des hommes et
21% des femmes de
18 4 29 ans (soit plus
du double)

Pew Research
Center (2017)'74

Canada, étudiants de
premier cycle, dge
moyen 23,79 ans et
72% de femmes

88% des femmes

Lindsey A. Snaychuk
et Melanie L. O'Neill
(2020)'7®

31 pays dans le
monde, jeunes
femmes et filles
dgéesde 15 a 25 ans

37%

Plan International
(2020)17¢
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Forme de VBGFT Sous-type Localisation et Prévalence Source
population ou apercu des
données
Cyberharcéelement Cyberharcélement, Union européenne, 5% A. Van der Wilk
apreés l'age de 15 femmes (2018)77
ans
Cyberharcélement, Union européenne, 2% A. Van der Wilk
au cours de lI'année femmes (2018)'7®
écoulée
31 pays dans le 32% Plan International
monde, des jeunes (2020)17°
femmes et des filles
agéesde 16 a2bans
Sénégal, Afrique du 26,7% N. lyer, B. Nyamwire
Sud, Kenya, Ouganda et S. Nabulega
et Ethiopie, femmes (2020)e0
de 18 a 65 ans.
Abus sexuel par Partage non Pays a revenu élevé 1-12% N. Henry, A. Flynn et
I'image consensuel (étude de synthese) A. Powell (2020)"®"
d'images dénudées
ou sexuelles
Menaces de Pays a revenu élevé 1-15% N. Henry, A. Flynn et
partager des (étude de synthése) A. Powell (2020)182
images dénudées
ou sexuelles
Prévalence globale, Examen 9% U. Patel et R. Roesch

estimation

systématique et
méta-analyse,
principalement
des populations
occidentales.

(2020)'8®

Expériences
sexuelles non
désirées facilitées
par la technologie

On lui demande
de se livrer a des
activités ou des
comportements

sexuels non désirés.

Pays-Bas, adultes
agésde 18 a88ans

4,6% des hommes,
6,7% des femmes

S.E. Baumgartner,
P.M. Valkenburg et J.
Peter (2010)'8*

Adopter au moins
un comportement
de victimisation
sexuelle sur dix.

Espagne, adultes

38%

M. Gamez-Guadix,
C. Almendros, E.
Borrajo et E. Calvete
(2015)185

Apercu des enquétes

%



Forme de VBGFT Sous-type Localisation et Prévalence Source
population ou apercu des
données
Doxxing Etats-Unis 29% Amnesty
International
(2018)88
Huit pays a revenu 11% Amnesty
élevé International
(2018)¢”
VBGFT directement Serbie, victimes de 31% Andrijana Radoi¢i¢
liées a la traite la traite des étres (2020)188
ou ades fins de humains
recrutement et
d'exploitation
Usurpation Au moins Inde, Bangladeshet  15% N. Sambasivan, A.
d'identité une menace Pakistan, membres Batool, N. Ahmed,
d'usurpation cisgenres et non T. Matthews, K.
d'identité cisgenres Thomas, L.S.
Gaytan-Lugo, D.
Nemer, E. Bursztein,
E. Churchill et S.
Consolvo (2019)'8
Attaques Inde, Bangladesh et 12% N. Sambasivan, A.
d'usurpation Pakistan, membres Batool, N. Ahmed,
d'identité cisgenres et non T. Matthews, K.
impliquant la cisgenres Thomas, L.S.
création de faux Gaytan-Lugo, D.
profils avec Nemer, E. Bursztein,
l'identité de la E. Churchill et S.
victime Consolvo (2019)%°
Discours de haine Union européenne 3,1% des A. Van der Wilk
sexiste signalements aux (2018)'°"
plateformes Internet
concernent des
propos haineux a
I'égard du genre
Malawi, femmes de 46,3% D.F. Malanga
15345 ans (2020)1°2
Diffamation Etats-Unis, hommes  26% des adultes Pew Research

et femmes adultes

ont vu de fausses
informations

les concernant
publiées en ligne,
les différences entre
les sexes étant
modestes

Center (2017)'%

Malawi, femmes de
15a45ans

43,3%

D.F. Malanga
(2020)e4
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Source

Terme

Définition

HCDH (A/
HRC/38/47, para.
23)195

VBG contre les
femmes en ligne

La VBG contre les femmes en ligne, et en particulier contre les
femmes journalistes qui utilisent les technologies de l'information
et de la communication comme outils de travail, comprend

tout acte de violence commis, aidé ou aggravé en partie ou en
totalité par I'utilisation des technologies de l'information et de

la communication, telles que les téléphones portables et les
smartphones, l'internet, les plateformes de réseaux sociaux ou

le courrier électronique, contre une femme parce qu'elle est une
femme, ou qui affecte les femmes de maniere disproportionnée.

A. Flynn, A. Powell et
S. Hindes (2021)19¢

Abus facilité par la
technologie (AFT)

L'abus facilité par la technologie englobe les schémas existants

de violence, de harcelement et d'abus qui sont étendus et

amplifiés par les médias numériques, ainsi que de nouvelles
formes d'abus, comme I'ABI. LAFT est trés large et comprend

de nombreux sous-types de violence et d'abus interpersonnels
utilisant les technologies mobiles, en ligne et autres technologies
numériques. |l peut s'agir de harcélement et de comportements

de surveillance, d'abus psychologique et émotionnel (y compris

les menaces), de violence sexuelle et d'abus basés sur I'image,
ainsi que de harcélement sexuel. Le terme se référe aussi parfois
plus largement a des formes de harcélement en ligne général et de
cyberintimidation. LAFT se caractérise par une intersection entre
les relations de pouvoir entre les sexes et les préjudices sexuels et/
ou ceux subis par les partenaires intimes, car elle peut impliquer
une extension numérique des comportements de contrdle coercitif
employés par les auteurs de violences familiales pour surveiller,
menacer et restreindre leurs partenaires ou ex-partenaires. LAFT
est également considérée comme ciblant fréquemment les femmes
et ayant un impact disproportionné sur elles.

Nations unies'”

Violence en ligne
et facilitée par les
technologies de
I'information et de
la communication a
I'égard des femmes
et des filles

La définition de la violence en ligne a I'égard des femmes s'étend

a tout acte de VBG a I'égard des femmes qui est commis, aidé ou
aggravé en partie ou en totalité par I'utilisation des technologies

de l'information et de la communication, telles que les téléphones
portables et les smartphones, l'internet, les plateformes de réseaux
sociaux ou le courrier électronique, contre une femme parce
qu'elle est une femme, ou qui affecte les femmes de maniere
disproportionnée.
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Source

Terme

Définition

Institut européen
pour I'égalité entre
les hommes et les
femmes'®®

Centre international
de recherche sur les
femmes'®®

TEDIC?®

A. Powell, A.J. Scott
et N. Henry (2018)°"

Programme sur les
droits des femmes
de I'Association
pour le progrés des
communications
(APC)202

J. Bailey, A. Flynn et
N. Henry?203

Cyberviolence
contre les femmes
et les filles

Violence basée sur
le genre facilitée par
la technologie

Violence de genre
numérique

Harcélement et abus
numeériques

Violence a I'égard
des femmes liée a la
technologie

Violence et abus
facilités par la
technologie

La VBG qui est perpétrée par le biais de la communication
électronique et de l'internet. Bien que la cyberviolence puisse
toucher aussi bien les femmes que les hommes, les femmes et les
filles en subissent des formes différentes et plus traumatisantes.

Il existe diverses formes de cyberviolence a I'égard des femmes

et des filles, notamment le cyberharcélement, la pornographie
non consensuelle (ou « revenge porn »), les insultes sexistes,

les discours haineux et le harcélement, la « s/lut-shaming », la
pornographie non sollicitée, la « sextorsion », les menaces de viol et
de mort, et la traite facilitée par les moyens électroniques.

La cyberviolence n'est pas un phénomene distinct de la violence
du « monde réel », car elle suit souvent les mémes schémas que la
violence hors ligne.

La VBGFT est une action d'une ou plusieurs personnes qui porte
atteinte a d'autres personnes en raison de leur identité sexuelle
ou de leur identité de genre ou en imposant des normes de genre
préjudiciables. Cette action est menée en utilisant I'internet et/
ou la technologie mobile et comprend la traque, l'intimidation,

le harcélement sexuel, la diffamation, les discours de haine et
I'exploitation.

La violence de genre numérique (ou en ligne) désigne les actes

de violence de genre commis, incités ou aggravés, en partie ou
totalement, par I'utilisation des technologies de l'information et de la
communication, des plateformes de réseaux sociaux ou des services
de courrier électronique. Cette violence cause des dommages
psychologiques et émotionnels, renforce les préjugés, porte atteinte
a la réputation, cause des pertes économiques, pose des obstacles
a la participation a la vie publique, et elle peut conduire a la violence
sexuelle et a d'autres formes de violence physique.

Terme générique désignant une série de comportements
interpersonnels préjudiciables sur l'internet, ainsi que sur les
téléphones portables et autres appareils de communication
électronique. Ces comportements en ligne comprennent les
commentaires offensants et les injures, le harcélement ciblé, les
violences verbales et les menaces, ainsi que le harcélement et
les abus sexuels liés a la sexualité et au genre. Le harcélement et
les abus sexuels fondés sur la sexualité et le genre désignent des
comportements préjudiciables et non désirés de nature sexuelle
ou dirigés contre une personne en raison de sa sexualité ou de son
identité de genre.

Les actes de violence basée sur le genre qui sont commis,
encouragés ou aggravés, en partie ou en totalité, par |'utilisation
des technologies de I'information et de la communication, telles
que les téléphones portables, I'internet, les plateformes de réseaux
sociaux et le courrier électronique.

Terme générique utilisé pour décrire I'utilisation des technologies
numériques pour perpétrer du harceélement, des abus et de la
violence interpersonnels, tels que la violence sexuelle, la violence
conjugale et familiale, la haine fondée sur des préjugés et
I'altérisation en ligne.

Glossaire des termes
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Farmes
de VEGFT

H

Abus financier par voie électronique
L'utilisation de I'Internet et d'autres formes de
technologie pour exercer une pression finan-
ciére sur une cible, généralement une femme
impliguée dans un abus d’'un partenaire intime.
Cela peut inclure, par exemple, le refus d'accés
a des comptes en ligne, la manipulation d'infor-
mations de crédit pour créer des scores négatifs
et le vol d'identité.204

Abus basé sur I'image (ABI)

Utilisation d'images pour contraindre, mena-
cer, harceler, chosifier ou maltraiter une vic-
time, ce qui implique un large éventail de com-
portements consistant a prendre, partager ou
menacer de partager des images intimes sans
consentement. Ces images peuvent étre de na-
ture sexuelle, auquel cas on parle d'« abus sexuel
par l'image ».2%8

Astroturfing

Diffusion ou amplification de contenus (y compris
des abus) qui semblent naitre organiquement au
niveau de la base et se propager, mais qui sonten
réalité coordonnés (souvent a l'aide de plusieurs
faux comptes) par un individu, un groupe d'inté-
rét, un parti politique ou une organisation.2%

Attaques dans la vie réelle

Incidents ou I'abus en ligne passe dans le monde
« réel » ou fait déja partie d'une interaction conti-
nue de harcélement ou de violence entre parte-
naires intimes. Le trolling dans la vie réelle peut
également signifier le simple fait d'essayer d'ins-
pirer la peur en faisant savoir a une cible que
I'agresseur connait son adresse ou son lieu de
travail.20”
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Attaques par déni de service (DoS)

Une cyberattaque qui fait tomber un site web ou
un réseau en panne ou le rend inopérant de ma-
niére temporaire ou indéfinie en submergeant
un systéme avec des données. Les attaques par
dénide service peuventempécher les gens d'ac-
céder a leurs propres appareils et données, et
elles peuvent compromettre les informations
sensibles stockées sur ces appareils. Un déni
de service distribué (DDoS) se produit lorsqu'un
attaquant prend le contrble des ordinateurs de
plusieurs utilisateurs afin d'attaquer l'ordinateur
d'un autre utilisateur. Cela peut forcer les ordina-
teurs détournés a envoyer de grandes quantités
de données a un site web particulier ou a envoyer
du spam a des adresses électroniques ciblées.?%®

B

Bombardement Google

L'optimisation délibérée d'informations et de
sites web malveillants en ligne afin que les gens
voient immédiatement le contenu diffamatoire
lorsqu'ils recherchent une cible.2®

C

Catfishing ou péche au poisson-chat
Escroquerie sur Internet ou l'agresseur se fait
passer pour quelqu'un qu'il n'est pas, en créant
de fausses identités en ligne dans les réseaux
sociaux - souvent en utilisant les photos d'autres
personnes et en développant de fausses his-
toires de vie et d'expériences, des emplois et des
amis - dans le but de séduire une autre personne
ou de lui faire croire qu'elle est dans une relation
en ligne et d'utiliser ce moyen pour demander de
l'argent, des cadeaux ou des images intimes.?°
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Cyberflashing ou cyberexhibitionnisme

Forme d'abus par l'image par laquelle une per-
sonne envoie une image non sollicitée de ses or-
ganes génitaux ou des documents sexuellement
explicites a une autre personne sans son consen-
tement.2'" Egalement appelé « dick pics », le cy-
berflashing est une forme de pornographie non
sollicitée qui désigne plus largement « I'envoi de
pornographie non sollicitée, de gifs pornogra-
phiques violents ou de photographies dans les-
quelles la photo d'une cible a été sexualisée ».2'2

Cyberharcélement

Forme sévere de poursuite cyberobsessionnelle,
motivée par le contréle ou la destruction relation-
nelle, qui consiste a utiliser la technologie pour
traquer et surveiller de maniere répétée les ac-
tivités et les comportements d'une personne en
temps réel ou par I'historique et qui améne la vic-
time a ressentir de la peur.?'®

Cyberintimidation

Terme générique désignant un « préjudice inten-
tionnel et répété infligé par I'utilisation d'ordina-
teurs, de téléphones portables et d'autres appa-
reils électroniques »?'4, généralement a l'aide de
contenus textuels ou graphiques et dans le but
d'effrayer et de saper l'estime de soi ou la répu-
tation d'une personne.?'® Ce terme est principa-
lement utilisé en relation avec les enfants et les
jeunes.2'®

D

Deadnaming

Une forme de harcelement direct dans lequel
I'ancien nom d'une cible est révélé contre son
gré dans le but de lui nuire. Cette technique est
le plus souvent utilisée a I'encontre des membres
de la communauté LGTBQIA+ qui peuvent avoir
changé leur nom de naissance pour diverses rai-
sons, notamment pour éviter la discrimination
professionnelle et le danger physique.?'”

Deepfakes ou hypertrucages

Images numériques et audio qui sont artificiel-
lement modifiées ou manipulées par I'lA et/
ou l'apprentissage profond pour faire appa-
raitre une personne comme faisant ou disant
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quelque chose qu'elle n'a pas réellement fait ou
dit. Les images ou les vidéos peuvent étre modi-
fiées pour mettre quelqu'un dans une position
compromettante ou pour que quelqu'un fasse
une déclaration controversée, méme si la per-
sonne n'a pas réellement fait ou dit ce qui est
montré. Il est de plus en plus difficile de distin-
guer le matériel fabriqué artificiellement des vi-
déos et images réelles.2’® Les deepfakes sont
de plus en plus utilisés pour créer des images
sexuelles sans consentement qui représentent
la cible de maniére sexuelle, par exemple en
plagant des visages de femmes sur des vidéos
pornographiques.?'®

Diffamation

La diffamation implique la publication et la dif-
fusion publique d'informations exagérées ou
fausses qui portent atteinte a la réputation d'une
personne et qui ont pour but d'humilier, de me-
nacer, de discréditer, d'intimider ou de punir la
victime et en particulier des personnalités pu-
bliques (par exemple, des fonctionnaires, des
activistes et des journalistes).?°

Discours de haine (genré ou sexiste)

Tout type de communication par la parole, I'écrit
ou le comportement, qui attaque ou utilise un lan-
gage péjoratif ou discriminatoire a I'égard d'une
personne ou d'un groupe sur la base de ce qu'ils
sont, en l'occurrence, sur la base de leur sexe, de
leur genre, de leur orientation sexuelle ou de leur
identité de genre. Les discours de haine sexistes
en ligne renforcent le sexisme systémique tout
en déshumanisant et en encourageant la vio-
lence a I'égard des femmes et des filles, ainsi
que des personnes LGBTQIA+.2?!

Documentation ou diffusion des agressions
sexuelles (vidéos de viols)

Enregistrement et/ou diffusion d'images d'agres-
sions sexuelles sur les réseaux sociaux, par texte
ou sur des sites web. Il s'agit d'une forme sup-
plémentaire de violence sexuelle a I'égard de la
victime.??2 Ces vidéos peuvent étre utilisées par
la suite pour faire honte aux victimes ou les ex-
torquer, ou sont vendues comme du porno sans
consentement.??
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Doxxing ou doxing

Forme sexuée de harcélement en ligne qui
consiste en une divulgation non consensuelle
d'informations personnelles impliquant la dif-
fusion publigue d'informations privées, person-
nelles et sensibles d'une personne, telles que
son adresse personnelle et électronique, ses
numéros de téléphone, les coordonnées de son
employeur et des membres de sa famille, ou des
photos de ses enfants et de I'école qu'ils fré-
quentent, dans le but de la localiser et de lui cau-
ser un préjudice physique.?*

E

Empoisonnement par hashtag
La création d'un hashtag abusif, ou le détourne-
ment d'un hashtag existant, qui est ensuite utili-
sé comme cri de ralliement pour des actions de
cyberharcélement en réseau.?®

Expériences sexuelles non désirées
facilitées par la technologie

Utilisation des technologies de la communi-
cation, telles que les téléphones portables, la
messagerie électronique, les sites de réseaux
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sociaux, les espaces de discussion ou les sites
et applications de rencontre en ligne, pour com-
mettre ou occasionner une agression ou un abus
sexuel.?

F

Fausses accusations de blasphéme

Les femmes sont confrontées a des menaces en
ligne dans le monde entier, mais elles courent un
risque particulier dans les pays religieux conser-
vateurs, ou le blasphéme est interdit par la loi et
ou les crimes d'honneur constituent une menace
sérieuse. Accuser quelgu'un de blasphéme peut
devenir, en soi, un acte de violence.??’

Flaming

Poster ou envoyer des messages choquants ou
blessants sur I'Internet. Ces messages, appelés
« flammes »(propos incendiaires), peuvent étre
publiés dans des forums de discussion ou des
groupes de discussion en ligne, ou envoyés par
courrier électronique ou par des programmes de
messagerie instantanée. Les forums de discus-
sion en ligne sont le lieu le plus fréquent ou se
produit les « flammes ».228
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G

Grooming ou pédopiégeage (en ligne)

Type spécifique d'expérience sexuelle facilitée
par la technologie par laquelle des enfants et des
jeunes sont contactés par le biais de réseaux so-
ciaux ou d'autres plateformes numériques dans le
but de les agresser sexuellement.?® Le grooming
en ligne consiste a établir une relation abusive en
ligne avec un enfant, afin de I'amener dans une
situation d'abus sexuel ou de traite d'enfants.?*°

H

Harcélement multiplateforme

Le harceélement coordonné et délibérément dé-
ployé contre une cible, par un seul harceleur ou
un groupe de harceleurs, a travers de multiples
espaces en ligne, réseaux sociaux et plateformes
de communication, en profitant du fait que la plu-
part des plateformes ne modérent le contenu
que sur leurs propres sites.?*!

Harcélement (sexiste) en ligne

Le harcelement sexiste en ligne est un compor-
tement qui implique I'utilisation de la technolo-
gie pour contacter, ennuyer, menacer ou effrayer
une autre personne de maniére répétée par des
commentaires verbaux et souvent des images
importunes, offensantes, dégradantes ou insul-
tantes. Il est commis par des individus isolés ou
des groupes d'hommes, sur la base du sexe, de la
sexualité ou de 'orientation sexuelle de la cible.2%2

L

Limitation ou contrdle de I'utilisation de la
technologie

Les auteurs d’'abus peuvent utiliser la technolo-
gie pour exercer un abus et un contréle sur la vic-
time, en suivant, surveillant ou limitant les mou-
vements, les communications et les activités de
celle-ci. Ces comportements abusifs vont de
I'obligation pour le partenaire de donner ses mots
de passe et d'obtenir un accés non autorisé a ses
comptes en ligne, a la limitation de son utilisa-
tion des appareils technologiques. Dans les rela-
tions intimes abusives, les menaces a la vie privée
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lies al'utilisation des technologies peuvent étre
le précurseur d'autres formes d'abus?®

h

Médias sexuels synthétiques

Manipulation d'images, donnantI'impression que
des personnes se livrent a une activité sexuelle
qu'elles n'ont pas pratiquée. Les médias sexuels
synthétiques peuvent étre produits a des fins de
divertissement sexuel et de profit, pour harceler
les femmes et leur causer volontairement du tort.
Il peut s'agir d'utiliser un logiciel pour superposer
le visage d'une personne sur une image sexuelle.
Les deepfakes sont une forme de médias sociaux
synthétiques.z*

Menaces

Une menace est « une déclaration d'intention
d'infliger une douleur, une blessure, un dom-
mage ou toute autre action hostile » a une cible.
Celainclut les menaces de mort et les menaces
de violence physique et/ou sexuelle.?%

Mobbing ou dogpiling

Egalement appelé cybermobbing ou harcéle-
ment en réseau, il s'agit d'attaques organisées,
coordonnées et systématiques par un groupe
de personnes contre des individus ou des sujets
particuliers, comme par exemple les groupes qui
ciblent les féministes ou les personnes qui pu-
blient en ligne des articles sur I'égalité raciale.?*¢
Les foules d'indignation ou de honte sont une
forme de justice populaire visant a exposer, hu-
milier et punir publiquement une cible, souvent
pour avoir exprimé des opinions sur des sujets
ou des idées politiquement chargés avec les-
quels la foule d'indignation n'est pas d'accord et/
ou qui ont été sortis de leur contexte afin de pro-
mouvoir un programme particulier.2¥’

P

Piratage

Utilisation de la technologie pour obtenir un ac-
ces illégal ou non autorisé a des systemes ou
des ressources dans le but d'attaquer, de nuire
ou d'incriminer une autre personne ou organi-
sation en volant ses données, en acquérant des
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informations personnelles, en altérant ou en mo-
difiant des informations, en violant sa vie privée
ou en infectant ses appareils avec des virus.23®

Poursuite cyberobsessionnelle

Recherche non désirée d'intimité par une inva-
sion répétée du sentiment d'intimité physique
ou symbolique d'une personne, en utilisant des
moyens numériques ou en ligne.®

R

Recrutement

Utilisation de la technologie pour attirer les
victimes potentielles dans des situations vio-
lentes?*® ou pour faciliter les agressions phy-
sigues ou sexuelles en personne.?*' Les auteurs
de ces abus et les trafiquants peuvent utiliser la
technologie pour contacter des victimes poten-
tielles par le biais de posts et d'annonces frau-
duleux sur des sites et des applications de ren-
contre, des « agences matrimoniales » ou publier
de fausses offres d'emploi et d'études.?*?

Refus d'accés

Exploiter les « caractéristiques d'une techno-
logie ou d'une plateforme pour nuire a la cible,
généralement en empéchant l'accés a des ou-
tils ou plateformes numériques essentiels ». Il
existe deux formes principales de refus d'accés
a une plateforme technologique : (1) le signale-
ment massif ou le faux signalement, qui consiste
en une action coordonnée des auteurs d'abus
pour signaler faussement le compte d'une cible
comme étant abusif ou autrement nuisible afin
d'essayer de le faire suspendre ou fermeret (2) le
bombardement ou I'inondation de messages, qui
consiste a « inonder » les comptes de téléphone
ou de courrier électronique d'une personne ou
d'une institution de messages indésirables des-
tinés a limiter ou a bloquer la capacité de la cible
a utiliser cette plateforme.?*3

Représailles contre les partisans des
victimes

Menaces ou harcelement a I'encontre des
membres de la famille, des amis, des employeurs
ou de lacommunauté de partisans d'une cible.?*
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5

Sexting et sexting abusif

Le sexting est le partage électronique consen-
suel de photographies dénudées ou a caractéere
sexuel. |l est toutefois différent du partage sans
consentement de ces mémes images. Alors que
le sexting est souvent diabolisé comme dange-
reux, le danger et I'infraction résident en fait dans
la violation de la vie privée et du consentement
qui accompagne le partage d'images du sujet
sans son consentement. Par exemple, si les gar-
cons et les filles sextent au méme rythme, les
gargons sont deux a trois fois plus susceptibles
de partager les images qu'ils regoivent.2*

Sextorsion
Cela se produit lorsqu'un individu posséde ou
prétend posséder une image sexuelle d'une
autre personne et |'utilise pour contraindre une
personne a faire quelque chose qu'elle ne veut
pas faire.2*¢

Slut-shaming en ligne

Une forme d'intimidation basée sur le genre qui
vise souvent les adolescentes et les personnes
LGBTQIA+, et qui consiste a les critiquer ou stig-
matiser si elles ne se conforment pas aux attentes
sociales en matieére de comportement, d'appa-
rence et de sexualité, souvent ancrées dans les
normes de genre. Le slut-shaming, le stalking, I'uti-
lisation de photographies sans consentement et
la surveillance sexuelle se chevauchent fréquem-
ment, amplifiant I'impact sur les cibles.?*”

Swatting

Lancer un appel canular aux forces de l'ordre en
décrivant en détail un événement menacgant to-
talement faux qui se déroule au domicile ou dans
I'entreprise de la cible, dans l'intention d'envoyer
une unité de police entierement armée (c'est-a-
dire une équipe SWAT) a l'adresse de la cible.
Les harceleurs signalent une menace ou une
urgence sérieuse, suscitant une réponse des
forces de l'ordre qui peut inclure I'utilisation
d'armes et la possibilité d'étre tué ou blessé. Le
swatting est rare, mais extrémement dangereux,
et constitue un exemple clair de la maniére dont
le harcélement en ligne peut causer des dom-
mages dans la vie hors ligne?*®



T

Trolling de choc et de chagrin

Cibler les victimes en utilisant les noms et les
images des personnes disparues pour créer des
memes, des sites web, de faux comptes Twitter
ou des pages Facebook.?

Trolling de genre

Abus ou harcélement en ligne pour « s'amuser ».
Les trolls publient délibérément des commen-
taires ou des messages, téléchargent des images
ou des vidéos et créent des hashtags dans le
but d'ennuyer, de provoquer ou d'inciter a la vio-
lence contre les femmes et les filles. Les trolls
semblent apprécier que les gens s'offusquent de
ce qu'ils publient et prennent souvent a la légére
les plaintes concernant leur comportement, en
prétendant qu'ils se sont amusés.?** De nombreux
trolls sont anonymes et utilisent de faux comptes.

L

Upskirting, creepshots et voyeurisme
numérique

Ces formes d'abus basé sur I'image (ABI) et de
surveillance sexuelle consistent a prendre des

photos ou des vidéos de victimes sans leur

consentement, principalement des femmes et
des filles, dans des lieux publics tels que des
magasins, des toilettes publiques, des ves-
tiaires, des salles de classe ou la rue, mais aus-
si dans leur propre appartement. Il peut s'agir de
prendre des images sous la robe, la tenue ves-
timentaire ou la jupe d'une personne (upskir-
ting)?®', de prendre une photo sexuellement sug-
gestive d'une femme a son insu (creepshot)??
ou de surveiller ou d'observer subrepticement a
I'aide d'outils technologiques, et dans certains
cas d'enregistrer, une autre personne dans ce
qui serait généralement considéré comme un
lieu privé (voyeurisme numérique).s®

Usurpation d'identité

Processus consistant a voler l'identité d'une per-
sonne afin de la menacer ou de l'intimider, de la
discréditer ou de porter atteinte a sa réputation.?%

Z

Zoombombing

Cela se produit lorsque des personnes se
joignent a des réunions ou a des rassemble-
ments en ligne afin de publier des contenus ra-
cistes, sexistes, pornographiques ou antisémites
pour choquer et perturber les spectateurs ; il
s'agit d'une forme de harcélement en réseau.?%®
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Termes lies g
la technologie

H

Algorithme

Un algorithme est une procédure ou une formule
permettant de résoudre un probléme, c'est-a-dire
une série d'instructions indiquant a un ordina-
teur comment transformer un ensemble de don-
nées en informations utiles. Les algorithmes sont
largement utilisés dans tous les domaines des
technologies de l'information. Par exemple, tout
programme informatique peut étre considéré
comme un algorithme élaboré.2%

Application ou App

Logiciels, généralement destinés aux appa-
reils mobiles, tels que les smartphones et les ta-
blettes, dont le téléchargement et I'installation
s'effectuent généralement au cours de la méme
étape sans que l'utilisateur ait a intervenir. lls
peuvent étre supprimés sans affecter le fonc-
tionnement de l'appareil.25’

D

Drone

En termes technologiques, un drone est un aé-
ronef sans pilote - c'est un robot volant qui peut
étre contrélé a distance ou voler de fagon auto-
nome grace a des plans de vol contrélés par des
logiciels dans leurs systtmes embarqués, tra-
vaillant en conjonction avec des capteurs et un
GPS embarqués. Les drones sont plus officielle-
ment connus sous le nom de véhicules aériens
sans pilote (UAV) ou de systémes d'aéronefs
sans pilote (UAS). Les drones sont maintenant
utilisés dans un large éventail de rdles civils, al-
lant de la recherche et du sauvetage, de la sur-
veillance, du contrdle du trafic, de la surveillance

Rendre tous les espaces s(rs

météorologique et de la lutte contre les incen-
dies, aux drones personnels et a la photogra-
phie par drone d'affaires, en passant par la vidé-
ographie, l'agriculture et méme les services de
livraison.2%®

E

Entreprises technologiques privées, ou

entreprises technologiques?®

Les entreprises technologiques privées en-

globent un large éventail d'organisations, dont

les suivantes, sans s'y limiter :

¥ les fournisseurs de services Internet dési-
gnés. Ce sont des entités qui permettent
aux utilisateurs finaux d'accéder a des do-
cuments en ligne, et les fournisseurs de
services Internet, c'est-a-dire les entités qui
fournissent des services de transport sur In-
ternet, notamment Google, Safari et Internet
Explorer ;

» les fournisseurs de services de réseaux so-
ciaux. Ce sont des entités qui fournissent
des services mettant en relation deux uti-
lisateurs finaux par des moyens en ligne, y
compris Facebook, LinkedIn et Instagram,
entre autres;

¥ les fournisseurs de services électroniques
qui sont des entités qui permettent aux uti-
lisateurs finaux de communiquer entre eux
(par exemple, services de chat d'Outlook et
de jeux);

» les fournisseurs de services de distribu-
tion d'applications qui sont des entités qui
donnentaccés a des services d'applications,
notamment Google (par le biais du Google
PlayStore) et Apple (par le biais de I'lOS App
Store) ;

¥ les fournisseurs de services d'héberge-
ment. Ce sont des entités qui permettent
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I'hébergement et le stockage de documents
fournis sur des services de réseaux sociaux,
des services électroniques pertinents ou des
services Internet désignés, y compris Apple
et Microsoft, entre autres, chacun par le
biais de la fourniture de services en nuage
(services cloud) ;

¥ les sociétés de développement de matériel
qui sont des entités qui créent, développent
et/ou entretiennent des équipements tech-
nologiques, des actifs physiques et d'autres
articles tangibles ;

¥ les sociétés de développement de logiciels
qui sont des entités qui créent, congoivent,
développent et entretiennent des pro-
grammes, des applications, des cadres ou
d'autres composants de logiciels.

G

GPS et suivi GPS

Le suivi GPS est la surveillance de la localisa-
tion par l'utilisation du systéme de positionne-
ment global ou mondial (GPS) pour suivre I'em-
placement d'une entité ou d'un objet a distance.
Cette technologie permet de déterminer la lon-
gitude, la latitude, la vitesse au sol et la direction
de la cible.

Le GPS est une « constellation » de 24 satellites
bien espacés qui tournent en orbite autour de
la terre et permettent aux personnes disposant
d'un récepteur au sol (ou d'un dispositif de loca-
lisation GPS) de déterminer avec précision leur
position géographique. La précision de la locali-
sation est de 10 a 100 métres pour la plupart des
équipements. Les équipements GPS sont désor-
mais intégrés dans les smartphones, les tablettes
et les appareils de navigation GPS. Les dispositifs
GPS intégrés aux smartphones et autres appa-
reils mobiles sont souvent utilisés pour localiser
les employés, par exemple. Les défenseurs de
la vie privée mettent en garde contre le fait que
cette technologie peut également permettre aux
annonceurs, aux pouvoirs publics, aux pirates in-
formatiques et aux cyberharceleurs de suivre les
utilisateurs a travers leurs appareils mobiles.2%°
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I

Intelligence artificielle (I1A)

L'intelligence artificielle est un domaine qui com-
bine I'informatique et des ensembles de don-
nées robustes, pour permettre la résolution de
problémes. Elle englobe également les sous-do-
maines de l'apprentissage automatique et de
I'apprentissage profond, qui sont fréquemment
mentionnés en association avec l'intelligence
artificielle. Lintelligence artificielle cherche a
créer des systeémes experts qui font des prédic-
tions ou des classifications sur la base de don-
nées d'entrée, et exploite les ordinateurs et les
machines pour imiter les capacités de résolution
de problémes et de prise de décision de I'esprit
humain.2s

Logiciel espion

Un logiciel espion est un type de logiciel malveil-
lant qui estinstallé sur un appareil informatique a
I'insu de I'utilisateur final. Il envahit I'appareil, vole
des informations sensibles et des données sur
|'utilisation d'Internet, et les transmet a des an-
nonceurs, des sociétés de données ou des utili-
sateurs externes. Une fois installé, il surveille 'ac-
tivité Internet, suit les identifiants de connexion
et espionne les informations sensibles.

Les logiciels espions peuvent également étre uti-
lisés pour localiser une personne, comme c'est
le cas des logiciels de harcélement. Les logi-
ciels de harcélement sont souvent installés se-
cretement sur les téléphones portables par les
conjoints, les partenaires intimes, les ex-parte-
naires et méme les parents ou les membres de
la famille. Ce type de logiciel espion peut suivre
I'emplacement physique de la victime, intercep-
ter ses courriels et ses textes, écouter ses appels
téléphoniques et enregistrer ses conversations,
et accéder a ses données personnelles, comme
ses photos et ses vidéos.?%?

p

Plateforme en ligne

Une plateforme en ligne est un service numé-
rique qui facilite les interactions entre deux ou
plusieurs ensembles distincts mais interdépen-
dants d'utilisateurs (qu'il s'agisse d'entreprises
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ou de particuliers) qui interagissent par le biais
du service via Internet. Le terme « plateforme en
ligne » a été utilisé pour décrire une gamme de
services disponibles sur Internet, notamment les
marchés en ligne, les moteurs de recherche, les
réseaux sociaux, les points de vente de conte-
nu créatif, les magasins d'applications, les ser-
vices de communication, les systemes de paie-
ment, les services comprenant I'économie dite
collaborative ou économie alatache, et bien plus
encore.2%

Plateforme numérique

Les plateformes numériques sont des entre-
prises en ligne qui facilitent les interactions
commerciales et les échanges d'informations,
de biens ou de services entre les producteurs
et les consommateurs ainsi que la communau-
té qui interagit avec ladite plateforme. Les plate-
formes numériques peuvent étre des plate-
formes de réseaux sociaux (Facebook, Twitter
et Linkedln), des plateformes de connaissances
(Yahoo!Answers et Google Scholar), des plate-
formes de partage de médias (Spotify, YouTube
et Netflix) ou des plateformes de services (Airb-
nb, Amazon et Uber).26*

h

Réseaux sociaux

Les réseaux sociaux sont un terme collectif dé-
signant les sites web et les applications axés sur
la communication par Internet, I'apport commu-
nautaire, I'interaction, le partage de contenu et la
collaboration. Les forums, le microblogging, le ré-
seautage social, le social bookmarking (partage
de signets et de favoris), la curation sociale et les
wikis font partie des différents types de réseaux
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sociaux qui permettent la communication élec-
tronique rapide de contenu aux utilisateurs. Le
contenu comprend des informations person-
nelles, des documents, des vidéos et des photos.
Les utilisateurs s'engagent dans les réseaux so-
ciaux par le biais d'un ordinateur, d'une tablette
ou d'un smartphone via des logiciels ou des ap-
plications web. Les plateformes de réseaux so-
ciaux les plus utilisées sont Facebook, YouTube,
WhatsApp, Messenger, Instagram et TikTok2®®

T

Technologies de I'information et de la
communication

Ensemble diversifié d'outils et de ressources
technologiques utilisés pour transmettre, stoc-
ker, créer, partager ou échanger des informa-
tions. Ces outils et ressources technologiques
comprennent les ordinateurs, I'Internet (sites
web, blogs et courriels), les technologies de
diffusion en direct (radio, télévision et webcas-
ting), les technologies de diffusion enregistrées
(podcasting, lecteurs et dispositifs de stockage
audio et vidéo) et la téléphonie (par exemple fixe
ou mobile, satellite et visioconférence).?%¢

Technologies numériques

Les technologies numériques sont des outils,
systémes, dispositifs et ressources électro-
niques qui générent, stockent ou traitent des
données. Elles comprennent l'infrastructure, les
dispositifs, les médias, les services en ligne et
les plateformes que nous utilisons pour nos be-
soins en matiére de communication, d'informa-
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